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Presentacion

En la actualidad, la digitalizacién ha transformado la forma en que las
organizaciones operan, pero también ha dado lugar a un aumento significativo
en la frecuencia y sofisticacién de los ataques a los sistemas informaticos. Este
fenémeno es consecuencia directa de los avances en los servicios y modelos de
comunicacién, asi como del auge de las nuevas tecnologias de la informacién y
la comunicacién (TIC).

Ante este panorama, las organizaciones se ven obligadas a implementar
estrategias proactivas que les permitan llevar a cabo analisis exhaustivos para
prevenir, controlar y mitigar los riesgos asociados con la violaciéon o
vulnerabilidad de su informacién. La necesidad de proteger los datos y mantener
la integridad de los sistemas se ha vuelto imperativa no solo para salvaguardar la
informacién sensible, sino también para preservar la confianza de los clientes y
la reputacién empresarial.

Ademas, es crucial que estas estrategias no solo se centren en la
deteccion de amenazas, sino que también incluyan planes de respuesta ante
incidentes y formaciéon continua del personal. De esta manera, las
organizaciones podran adaptarse a un entorno digital en constante evolucion y
enfrentar los desafios que presentan los ciberataques de manera efectiva.

Este libro, Implementacion de Redes Virtuales Locales (VLAN):
Fortaleciendo Ia Seguridad de Ia Informacion, surge como una respuesta a
esta necesidad imperiosa de blindar la informacién virtual en la Universidad
Nacional de Huancavelica, de esta manera optimizar los procesos informaticos.

La implementacién de VLAN (Redes de Area Local Virtual) en el
contexto de la norma ISO 27001 se presenta como una estrategia eficaz para
mejorar la seguridad y la gestion de la informacién en entornos educativos. En
particular, el apartado A.13 de la norma, que se centra en la seguridad en las
comunicaciones, establece directrices claras para proteger la informacion
durante su transmision. Las VLAN permiten segmentar la red en dominios
l6gicos independientes, lo que ayuda a controlar el acceso a datos sensibles y a

reducir el riesgo de violaciones de seguridad.



Las VLAN ofrecen multiples beneficios en términos de seguridad. Al
separar grupos de usuarios, como docentes y estudiantes, se minimiza el riesgo
de accesos no autorizados a informacion confidencial. Esto es esencial para
cumplir con normativas como la ISO 27001 y el GDPR, ya que asegura que
solo los usuatios autorizados puedan acceder a datos criticos. Ademas, la
segmentacion del trafico mejora el rendimiento de la red al contenetlo en
dominios mas pequefios, lo que también dificulta ataques por difusion.

Por dltimo, la implementacion de VLAN no solo fortalece la seguridad,
sino que también enriquece la comunicacién entre docentes y alumnos. Al
crear redes especificas para cada grupo, se optimiza el acceso a recursos
educativos y plataformas virtuales, facilitando una interaccién mas fluida. Esto
permite a los docentes responder de manera més 4gil a las necesidades del
alumnado, garantizando un entorno educativo virtual més seguro y eficiente.
Asi, las VLAN se convierten en una herramienta poderosa para mejorar tanto
la seguridad como la efectividad en el proceso educativo.

La metodologia propuesta implica la recopilacién de datos sobre el
estado actual de las redes informiticas en la Universidad, el disefio e
implementacién de las VLAN. Se seleccionaron indicadores para evaluar la
eficacia y eficiencia de la nueva metodologfa comparada con datos previos a la
instalaciéon. Como meta, aportar soluciones para mejorar el funcionamiento de
las herramientas web de la UNH.

Los Autores

Carlos Alcides Almidon Ortiz
https://orcid.org/0000-0003-1055-9724
Universidad Nacional de Cafiete: Canete - Lima, Lima, PE

calmidon(@undc.edu.pe

Amanda Duran Carhuamaca
https://orcid.org/0000-0001-8183-5891
Universidad Nacional de Cafiete: Canete - Lima, Lima, PE

aduran(@undc.edu.pe

vi


https://orcid.org/0000-0003-1055-9724
mailto:calmidon@undc.edu.pe
https://orcid.org/0000-0001-8183-5891
mailto:aduran@undc.edu.pe

Miriam Angoma Astucuri
https://orcid.org/0000-0002-4436-1276
Universidad Nacional de Cafiete: Canete - Lima, Lima, PE

miriamangoma@gmail.com / mangoma@undc.edu.pe

Leonidas Asto Huaman
https://orcid.org/0000-0003-2003-1798
Universidad Nacional de Cafiete: Canete - Lima, Lima, PE

astoleonidas@gmail.com

vii


https://orcid.org/0000-0002-4436-1276
mailto:miriamangoma@gmail.com
mailto:mangoma@undc.edu.pe
https://orcid.org/0000-0003-2003-1798
mailto:astoleonidas@gmail.com

Introduccion

En el dindmico panorama de las redes informaticas, la seguridad de la
informacién se ha convertido en una preocupaciéon primordial. ILas
instituciones a nivel mundial y de cualquier tamafio buscan proteger sus
valiosos datos de accesos no autorizados y amenazas cibernéticas. En este
contexto, las Redes Virtuales Locales (VLAN) han surgido como una
tecnologfa fundamental para fortalecer la seguridad de la red y segmentar el

trafico de manera eficiente.

El propésito principal de este libro Implementacion de Redes
Virtuales Locales (VLAN): Fortaleciendo Ia Seguridad de Ia
Informacion, es determinar la influencia de redes virtuales locales (VLLAN) en
la seguridad de la informacion en la red de datos de la Universidad Nacional
de Huancavelica, de esta manera optimizar los procesos virtuales dentro de la
institucién. Las VLAN mejoran la seguridad de la informacién en las redes
informaticas. Al segmentar la red, controlar el acceso y aislar el trafico, las
VLAN contribuyen a reducir el riesgo de incidentes de seguridad y a proteger

los activos mas valiosos de una organizacion.

Con ese basamento, se planted la hipétesis general: “Las redes virtnales
locales (VIAN) influyen positivamente en la seguridad de la informacion en la red de datos
de la Universidad Nacional de Huancavelica, es significativa.” La investigacion se
sustenté en el estado de arte relacionado con las VLAN, seguridad de
informacioén, riesgo, la norma ISO 27001 y recomendaciones establecidas por

CISCO.

Para la realizacion de este estudio se conté con las herramientas
metodoldgicas necesarias para examinar y valorar la pertinencia de instalar

VLAN en la situacién problematica abordada y la veracidad de los resultados.



Asimismo, se cumplié6 con la rigurosidad del método cientifico con
coherencia a los principios éticos y politicas administrativas correspondientes.
Lo que permitié6 detectar e interpretar los hallazgos de manera objetiva e

interpretar el requerimiento de transformacion e innovacién.

La presente investigacion esta organizada en capitulos; el primer capitulo,

, se encausa en presentar como las VLAN pueden

ser una herramienta favorable para establecer nuevas politicas para el

fortalecimiento de la seguridad de la informacién. Ademds, esboza la situacion

problematica. En el segundo capitulo,

se describen los componentes de la

investigacién, antecedentes y el marco tedrico usado. El tercer capitulo,

. describe

la metodologfa implementada en la investigacion, siendo de enfoque mixto, tipo
tecnolégico y nivel descriptivo explicativo. En el cuarto capitulo,

, detalla las metodologias referentes y las fases que se
siguieron para el disefio y la implementaciéon de las VLAN. En el quinto
capitulo, " haciendo uso
de la estadistica, se estim6 el grado de significancia, con respecto de los
indicadores planteados para estimar la influencia de las VLAN en la seguridad
de la informacién. Finalmente, en el sexto capitulo

, se mencionan alcances de la investigacion y los nuevos
retos para lograr la optimizacién de la seguridad de informacion virtual, segin

los hallazgos demostrados en este estudio.

Los Autores.



Capitulo 1
Redes Virtuales Locales

En el dinamico panorama de internet, la seguridad de la informacién se
ha convertido en una preocupacién primordial. Las organizaciones de todos los
tamafios buscan proteger sus valiosos datos de accesos no autorizados,
amenazas cibernéticas y posibles brechas de seguridad. En este contexto, las
Redes Virtuales Locales (VLAN) han surgido como una tecnologia fundamental

para fortalecer la seguridad de la red y segmentar el trafico de manera eficiente.

Las VLAN son clave para mejorar la seguridad, la gestion y la asignacion
de recursos en las redes informaticas. Ademas, son un concepto fundamental en
redes que permite la segmentacion de una red fisica en maltiples redes légicas,
cada una de las cuales opera como una entidad separada. Esta division en
segmentos aporta varios beneficios que contribuyen significativamente a la
eficiencia, seguridad y capacidad de administracién generales de una

infraestructura de red.

Una de las principales ventajas de las VLAN es la mejora de la seguridad
de la red. Al dividir l6gicamente una red en VLLAN separadas, las organizaciones
pueden aislar datos confidenciales y recursos criticos de otras partes de la red.
Este aislamiento ayuda a contener las violaciones de seguridad y limitar el
impacto de posibles amenazas cibernéticas. Por ejemplo, en la red de una
empresa, separar la VLAN del departamento de finanzas de la VLAN del
departamento de marketing garantiza que los datos financieros permanezcan
inaccesibles para usuarios no autorizados, lo que reduce el riesgo de violaciones

de datos o acceso no autorizado.



Ademis, las VLAN facilitan una gestién mejorada de la red al permitir a
los administradores de red agrupar usuarios segin funciones légicas en lugar de
ubicaciones fisicas. Esta agrupacion permite a los administradores implementar
politicas de red, como listas de control de acceso (ACL) y configuraciones de
calidad de servicio (QoS), de manera mas eficiente en diferentes VLAN. Por
ejemplo, la red de un campus universitario puede crear VLAN independientes
para estudiantes, profesores y personal administrativo, cada uno con politicas de
red especificas adaptadas a sus necesidades. Esta segmentacion simplifica las
tareas de administraciéon de la red y agiliza los procesos de resolucién de

problemas al proporcionar una delimitacion clara de los segmentos de la red.

En términos de asignaciéon de recursos, las VLAN ofrecen mayor
flexibilidad y control sobre los recursos de la red. Al segmentar la red en VLAN,
las organizaciones pueden priorizar la asignacién de ancho de banda, optimizar
el flujo de trafico de la red y asignar recursos en funcién de requisitos
especificos dentro de cada VLAN. Por ejemplo, una VLAN VoIP se puede
configurar para priorizar el trafico de voz sobre el trafico de datos para
garantizar una comunicacioén de alta calidad, mientras que una VLAN invitada
puede restringir el acceso a ciertos recursos para mantener el rendimiento y la

seguridad de la red.

Ademas, las VLAN admiten la escalabilidad y la expansion de la red al
permitir la adicion de nuevos dispositivos y usuarios sin la necesidad de una
reconfiguracién extensa de toda la red. Se pueden crear facilmente nuevas
VLAN para adaptarse al crecimiento o los cambios en los requisitos de la red,

proporcionando una solucion rentable y eficiente para la expansién de la red.

Las VLAN oftrecen una variedad de beneficios que mejoran la seguridad
de la red, la administracién de la red y la asignacién de recursos en entornos de
redes informaticas. Al segmentar las redes en dominios légicos, las VLAN

proporcionan un matco soélido para mejorar la postura de seguridad, simplificar



las tareas de administracién de la red, optimizar la utilizaciéon de recursos y

respaldar la escalabilidad de la red.

En el dindmico panorama de las redes informaticas, la seguridad de la
informacién se ha convertido en wuna preocupacion primordial. Las
organizaciones de todos los tamafios buscan proteger sus valiosos datos de
accesos no autorizados, amenazas cibernéticas y posibles brechas de seguridad.
En este contexto, las Redes Virtuales Locales (VLAN) han surgido como una
tecnologfa fundamental para fortalecer la seguridad de la red y segmentar el

trafico de manera eficiente.

Las VLAN desempefian un papel importante en la mejora de la seguridad
de la red, la gestion de la red y la asignacién de recursos en el ambito de las
redes informaticas. Ademas, son un concepto fundamental en redes que permite
la segmentaciéon de una red fisica en mualtiples redes logicas, cada una de las
cuales opera como una entidad separada. Esta segmentacion genera varios
beneficios que contribuyen significativamente a la eficiencia, seguridad y

capacidad de administracién generales de una infraestructura de red.

Una de las principales ventajas de las VLAN es la mejora de la seguridad
de la red. Al dividir légicamente una red en VLAN separadas, las organizaciones
pueden aislar datos confidenciales y recursos criticos de otras partes de la red.
Este aislamiento ayuda a contener las violaciones de seguridad y limitar el
impacto de posibles amenazas cibernéticas. Por ejemplo, en la red de una
empresa, separar la VLAN del departamento de finanzas de la VLAN del
departamento de marketing garantiza que los datos financieros permanezcan
inaccesibles para usuarios no autorizados, lo que reduce el riesgo de violaciones

de datos o acceso no autorizado.

Ademis, las VLAN facilitan una gestién mejorada de la red al permitir a

los administradores de red agrupar usuarios segin funciones légicas en lugar de



ubicaciones fisicas. Esta agrupacion permite a los administradores implementar
politicas de red, como listas de control de acceso (ACL) y configuraciones de
calidad de servicio (QoS), de manera mas eficiente en diferentes VLAN. Por
ejemplo, la red de un campus universitario puede crear VLAN independientes
para estudiantes, profesores y personal administrativo, cada uno con politicas de
red especificas adaptadas a sus necesidades. Esta segmentacion simplifica las
tareas de administraciéon de la red y agiliza los procesos de resolucién de

problemas al proporcionar una delimitacion clara de los segmentos de la red.

En términos de asignaciéon de recursos, las VLAN ofrecen mayor
flexibilidad y control sobre los recursos de la red. Al segmentar la red en VLAN,
las organizaciones pueden priorizar la asignacién de ancho de banda, optimizar
el flujo de trafico de la red y asignar recursos en funcién de requisitos
especificos dentro de cada VLAN. Por ejemplo, una VLAN VoIP se puede
configurar para priorizar el trafico de voz sobre el trafico de datos para
garantizar una comunicacioén de alta calidad, mientras que una VLAN invitada
puede restringir el acceso a ciertos recursos para mantener el rendimiento y la

seguridad de la red.

Ademas, las VLAN admiten la escalabilidad y la expansion de la red al
permitir la adicion de nuevos dispositivos y usuarios sin la necesidad de una
reconfiguracién extensa de toda la red. Se pueden crear ficilmente nuevas
VLAN para adaptarse al crecimiento o los cambios en los requisitos de la red,

proporcionando una solucion rentable y eficiente para la expansién de la red.

Las VLAN ofrecen una variedad de beneficios que mejoran la seguridad
de la red, la administracién de la red y la asignacién de recursos en entornos de
redes informaticas. Al segmentar las redes en dominios légicos, las VLAN
proporcionan un matco soélido para mejorar la postura de seguridad, simplificar
las tareas de administracién de la red, optimizar la utilizaciéon de recursos y

respaldar la escalabilidad de la red.



Por todo lo anteriormente mencionado, se visualiza cémo con el uso de
la tecnologia se esta cambiando la forma de hacer las cosas, eliminando las
fronteras de tiempo y sobre todo espacio en cada una de las actividades del
quehacer diario de las personas, pero se suman nuevas amenazas tecnologicos:
ataques masivos a estas infraestructuras de las organizaciones, apoderandose
sobre todo de los servidores que contienen las bases de datos de los sistemas
implementados. Uno de los ciberataques mundiales fue el registrado el 12 de
mayo de 2017, donde un programa malicioso afecté de manera masiva e
indiscriminada a empresas de servicios, bancos e instituciones publicas de

alrededor de 150 paises, desatando una alerta de seguridad sin precedentes.

En este contexto, se plantea establecer redes virtuales locales para
fortalecer la seguridad de la informaciéon de la Universidad Nacional de
Huancavelica. La cual es un organismo publico auténomo constituido por
profesores, estudiantes y graduados, dedicado al estudio, la formacién
profesional, promueve investigacién cientifica, la proyeccién social,
comprometida con el desarrollo integral, preferentemente de la Region
Huancavelica y de la comunidad nacional; estd organizada en nueve facultades y
en 21 escuelas profesionales, que funcionan en forma descentralizada;
desarrollan actividades académicas de pregrado y posgrado en la provincia de

Huancavelica y en sus tres sedes de Pampas, Lircay y Acobamba.

En el Complejo Educativo de Setvicios Académicos funcionan la mayor
parte de las oficinas administrativas. Para lograr sus fines, tiene implementadas
diferentes areas y oficinas donde los docentes, estudiantes y trabajadores utilizan
diversos sistemas de informacién. Se han clasificado en dos, sistemas de
informacién a nivel WAN vy sistemas de informacién a nivel LAN, a estos
sistemas se accede a través de los diferentes aparatos electrénicos que tienen

tarjetas de red, y estin conectados a la red a los cuales denominamos host. Los



hosts estan interconectados a través de una red de comunicaciones, que por ser

una red de area amplia (WAN) presenta varios problemas como:

a) Las fichas de observaciéon muestran que el tiempo promedio de
acceso a las aplicaciones WAN es 246 milisegundos, evidenciando lentitud en el

aCCeso.

b) El reporte del administrador de redes de la universidad muestra que
un 60% de los hosts pierden la conectividad con la red de datos en las sedes de
Lircay, Acobamba y Tayacaja entre las 10:00 am y las 2:00 pm, evidenciando los
constantes problemas de pérdida de conectividad. Una de las causas es que los
usuarios realizan uso indebido del servicio de internet, haciendo descargas,

viendo videos, incluso muchos jugando en linea.

c) El reporte de accesos del software académico durante el proceso de
matricula de los dltimos dos semestres (2017-1I, 2018-I) muestra que, de los
4000 estudiantes de pregrado en el perfodo de matricula, el 40 % en la sede
central y el 80 % en las sedes de Lircay, Acobamba y Tayacaja, realizaron su
proceso de matricula durante la madrugada y/o en la ampliacién del periodo del
tiempo programado. Puede atribuirse a varios factores. la congestion del sistema
durante las horas pico, que provoca que muchos estudiantes opten por acceder
en horarios menos concurridos para evitar problemas de conectividad y lentitud
en el acceso a las aplicaciones. Ademas, la falta de una infraestructura de red
robusta y eficiente puede desincentivar a los estudiantes a realizar el proceso de
matricula en horarios regulates, llevando a una mayor concentracién de accesos
en momentos donde el sistema presenta menor carga. Por dltimo, el
comportamiento habitual de los estudiantes que tienden a procrastinar hasta el
ultimo momento para completar su matricula también contribuye a esta

tendencia observada.

d) El reporte de casos de pérdida y alteraciones de datos de la Direccién

de Tecnologias de la Informacién y Comunicaciéon en el semestre 2018-1,



muestra la pérdida de datos de 10 dias ingresados en los sistemas de gestién

documentaria, SIAF, SIGA, debido a la desconfiguracién de los servidores.

e) El reporte del personal de soporte informatico en el semestre 2018-1,
muestra un 60% de equipos infectados de virus, troyanos, spyware, etc., en toda

la universidad, afectando la confidencialidad de la informacion.

La creciente dependencia de la tecnologia en la educacion ha
transformado la manera en que se llevan a cabo las actividades diarias, pero
también ha introducido nuevas amenazas cibernéticas que pueden comprometer
la seguridad de las infraestructuras organizativas. Un ejemplo notable es el
ciberataque del 12 de mayo de 2017, que afectd a empresas y organizaciones en
150 paises, subrayando la vulnerabilidad de los sistemas ante ataques masivos.
En este contexto, la Universidad Nacional de Huancavelica busca fortalecer la
seguridad de su informacién mediante la implementacion de redes virtuales
locales (VLAN), lo que permitiria una gestion mas efectiva y segura de los datos

en sus diversas sedes.

La Universidad Nacional de Huancavelica, compuesta por mdltiples
facultades y escuelas profesionales, enfrenta desafios significativos relacionados
con su infraestructura de red. Los sistemas de informacién se clasifican en
WAN y LAN, y se han identificado problemas como lentitud en el acceso a
aplicaciones WAN (246 milisegundos) y una alta tasa de pérdida de conectividad
(60%) en las sedes durante horas pico. Ademas, el uso indebido del servicio de
internet por parte de los usuarios agrava estos problemas, lo que resulta en un
impacto negativo en el rendimiento general de la red. La implementaciéon de
VLAN podtia segmentar el trafico, priorizando el acceso a aplicaciones criticas y

limitando el uso no autorizado.

Para evaluar la efectividad de las VLAN en mejorar la seguridad y el
rendimiento de la red, es fundamental establecer métricas claras antes y después

de su implementacién. Se podrian considerar indicadores como:



Tiempo promedio de acceso a aplicaciones: Medir el tiempo promedio

antes y después para determinar mejoras en la velocidad.

Tasa de pérdida de conectividad: Comparar porcentajes antes y después

para evaluar si hay una reduccién significativa.

Porcentaje de equipos infectados: Evaluar si hay una disminucién en la

cantidad de dispositivos comprometidos tras la segmentacion.

Incidencias reportadas: Analizar cambios en los reportes sobre

alteraciones y pérdidas de datos.

Estas métricas proporcionarfan un diagnéstico mas claro sobre el
impacto positivo que las VLAN pueden tener en la seguridad y eficiencia

operativa dentro del entorno educativo.

Con base en lo anteriormente expuesto, surge la problematica siguiente:
¢Cual es la influencia de redes virtuales locales (VLAN) en la seguridad

de la informacion? De ahi, se deriva:

¢Desarrolla la medicién del pre y post del disefio e implementacién del

modelo de red con redes virtuales locales?

¢Realiza el analisis y determina la influencia en cada una de sus
dimensiones, que son disponibilidad, integridad y confidencialidad de la
informacién, aplicado en la red de datos de la Universidad Nacional de

Huancavelica?

Obijetivo general

Determinar la influencia de redes virtuales locales (VLAN) en la
seguridad de la informacién en la red de datos de la Universidad Nacional de

Huancavelica.
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Objetivos especificos

¢ Determinar la influencia de las redes virtuales locales (VLAN) en la
integridad de la informacién en la red de datos de la Universidad Nacional

de Huancavelica.

¢ Determinar la influencia de las redes virtuales locales (VLAN) en la
disponibilidad de la informacién en la red de la Universidad Nacional de

Huancavelica.

¢ Determinar la influencia de las redes virtuales locales (VLAN) en la
confidencialidad de la informacién en la red de datos de la Universidad

Nacional de Huancavelica.
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Capitulo 2

Fundamentos cientificos y tedricos de
las Redes Virtuales Locales

Para comprender plenamente el desarrollo y el propésito de este
estudio, es esencial abordar primero los antecedentes investigativos y tedricos
que lo sustentan. Estos antecedentes proporcionan un marco de referencia
perentorio, que permite situar la publicaciéon en un contexto mds amplio y
entender las bases sobre las cuales se erige. A través del analisis de
investigaciones previas y teorias fundamentales, se pueden apreciar las raices
de las problematicas abordadas y la evolucién de las soluciones propuestas a lo
largo del tiempo. De esta manera se subrayan la relevancia y contribucién de

esta propuesta investigativa al conocimiento existente.
2.1 Antecedentes de la investigacion

En el 2015, Martelo en su investigacién menciona que un software
contribuye en el control de documentos generados a partir del proceso de
implantacién de un Sistema de Gestion de Seguridad de la Informacion
(SGSI). Este software permite recepcionar, administrar y organizar la
documentacién generada en el proceso de implantacién del SGSI. Con esta
software se disefla e implementa un modelo que define acciones de gestion
necesarias para la aprobacion, revision, actualizacion, estados y legibilidad en
documentos durante el ciclo de vida del SGSI, produciendo como resultado
un moédulo para gestion documental que permite el control de documentos
durante el proceso de implantacion de un SGSI, trabajando bajo
procedimientos del estindar ISO 27001, concluyendo que el modelo y la

herramienta que lo soporta: permite identificar el estado de los documentos,



previene la utilizacién de documentos obsoletos, permite la gestion de
roles y asignacién de actividades, garantiza la disponibilidad, accesibilidad y
seguimiento a documentos asignados. Ademads, permite trabajar bajo

procedimientos estrictamente del estindar ISO 27001.

Por su parte, Melchor et al.  (2011) analizan el grado de influencia que
tiene la seguridad en la administracion y calidad de los datos de un sistema de
informacién contable (SIC) en el desempefio organizacional de las pequefias y
medianas empresas (Pyme). Este estudio se llevé a cabo en la regién centro
del estado de Tamaulipas (México) por medio del andlisis correlacional con el
software SPSS. Como resultados se muestran el gran impacto que tiene la
seguridad en la administracién y calidad de la informacién para obtener una

mayor productividad en las empresas.

Asimismo, Tejena-Macias (2018) menciona que la metodologfa de
andlisis de riesgos proporciona una mejor oportunidad de toma de decisiones
dentro de una organizacion frente a la custodia de la informacién. Luego del
estudio realizado en la empresa ECO — VOLTIO que evalué las diferentes
metodologfas de riesgo donde el objetivo es el mismo, pero cada una con sus
caracteristicas propias, determina que la metodologia MAGERIT resulta ser
mas efectiva y completa, debido a que protege la informacién en cuanto a la

integridad, confidencialidad y disponibilidad de la informacion.

Mientras que Lujan Vergara y Medina Osorio (2015) en su tesis titulada
“implementacion de una red informatica hospitalaria, usando metodologia top-down network
design; para el hospital Chancay y servicios bdsicos de salud”. Para ello, modela una red
informatica hospitalaria moderna, automatizada, con la finalidad de agilizar la
transferencia de informacion (voz, datos, texto, imagenes) entre sus unidades y
areas de trabajo, en beneficio de los usuarios finales, los pacientes. Este
modelado lo realiza usando la metodologia top-down network design. Para

ello, determinaron el estado actual de la red de informatica del Hospital
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Chancay y Servicios Basicos de Salud; posteriormente, analizaron e
identificaron la problematica respecto a la transmisiéon de informacién entre
sus diversas unidades y areas, definieron los componentes tecnolégicos,
determinaron la plataforma de administraciéon de la red que sera Windows
Server 2012. Como resultado, muestraron que el acceso a la informacion en
promedio es 274.01 segundos y la red propuesta es 63 segundos,

disminuyendo 211.01 segundos.

En el mismo orden de ideas, Socualaya (2018), en su tesis “Diseiio de nna
de red de area local para comunicacion de datos del municipio de Iscos”, tuvo como
determinacién dar respuesta al problema general de ¢Cémo influye la red de
area local para la comunicacién de datos en la municipalidad de Iscos?, se
planteé el objetivo de determinar la influencia del disefio de red de area local
para la comunicacién de datos en el municipio de ISCOS, el tipo de
investigacion es aplicada, con un nivel de estudio explicativo, el disefio de la
investigacion es pre experimental, el modelo de red se realiz6 utilizando la
metodologfa de disefio de red  “TOP DOWN?”, de la ingeniera Priscilla
Oppenheimer, siendo el universo del estudio y la muestra estin conformados
por 40 host constituidos en la municipalidad de Iscos — Chupaca, sus
resultados muestran que disminuye el tiempo de respuesta del servidor de
52.53 a 30.58 milisegundos en promedio, concluyendo de esta manera la
investigacion que el diseflo de una red de drea local influye positivamente en
los problemas de comunicacién de datos en la municipalidad de Iscos,

mejorando significativamente en la eficacia laboral de la Municipalidad.

ISO 27001 define znformacion el conjunto de datos organizados en poder

de una entidad que posean valor para la misma, independientemente de la
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forma en que se guarde o transmita (escrita, imagenes, oral, impresa en papel,
almacenada electronicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia organizaciéon o

de fuentes externas) o de la fecha de elaboracién (Normas ISO 27001, 2013,
pag. 1).

Proviene de la palabra securitas del latin. LLa seguridad se define como la
ausencia de peligro, dafio o tiesgo. También puede referirse a la confianza en
algo o en alguien. Por tanto, puede tener diversos significados dependiendo
del contexto. Por ejemplo, en el ambito juridico, la seguridad es la cualidad de
ser seguro, libre y exento de todo peligro, dafio o riesgo. En el ambito de la
proteccion, la seguridad es el conjunto de medidas organizativas y de control,
personal y medios de seguridad destinados a garantizar la integridad y custodia
de recursos humanos y materiales. En el dmbito personal, la seguridad es la
confianza en uno mismo y en el propio talento. Se trata de saber,

internamente y con serenidad, que eres una persona capaz.

La seguridad de la informacién consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas

implicados en su tratamiento, dentro de una organizacién (ISO 27001).

Durante los primeros dias de las computadoras y su uso, solo habia
unas pocas amenazas a la proteccién de la informacién. Esto se debio
principalmente al hecho de que estos dispositivos eran costosos, raros y
estaban muy bien protegidos. Los sistemas informdticos que contenian la
informacién solo fueron expuestos a un numero limitado de personas con
habilidades de programacién informadtica que tenfan acceso a la informacion y

podian, esto potencialmente puede ser una amenaza valida. Por lo tanto, el
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enfoque inicial para proteger la informacién consistia en garantizar la
fiabilidad del propio sistema, con el fin de garantizar que siempre estatia
operativa cuando fuera necesario. Como resultado, la informacién de la
proteccion se logré principalmente mediante el control del acceso fisico a

ordenadores.

A medida que disminuyé el costo de la tecnologfa informatica y
aumenté su uso, hubo un cambio en el enfoque de la proteccion de
computadoras a la protecciéon de informacién. Mientras que anteriormente la
confiabilidad de las computadoras era dominante, la nocién de
confidencialidad, integridad y disponibilidad comenzé a ganar importancia.
Las raices de la triada de la CIA (confidentiality, integrity and availability) estan
profundamente arraigadas en la mentalidad de seguridad militar, que siempre
se ha centrado en proteger la informacién de amenazas externas. Al principio,
existfa un vinculo estrecho entre la practica de la seguridad de la informacién
profesional y el investigador académico o de seguridad de la informacién, con
respecto a lo que consideraban importante para la proteccién de los activos de
informacién. Segin el informe RAND R-609, Security Controls Systems (The
Ware Report, 1970) y la planificacion de la tecnologfa de seguridad informatica
Estudio (The Anderson Report, 1972).

Los Reportes Anderson, encargados por la USAF, identificaron tres
categorfas de riesgos de seguridad potenciales que eventualmente se
convirtieron en la base de la triada de la confidencialidad, integridad y

disponibilidad.

a) Divulgacién de informaciéon no autorizada: una persona no
autorizada puede leer y aprovechar la informacién almacenada en la
computadora. Esta categorfa de la preocupacién a veces se extiende al
“analisis de trafico”, en el que el intruso solo observa los patrones de uso de la

informacién. De esos patrones, el intruso puede inferir algun contenido de
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informacién. Esta categorfa también incluye el uso no autorizado de un

programa propietario (Confidencialidad).

b) Modificacién de informacién no autorizada: una persona no
autorizada puede realizar cambios en la informacién almacenada, una forma
de sabotaje. Se deberia notar que, en el caso de este tipo de violacion, el

intruso no necesariamente ve la informacién que ha cambiado (Integridad).

¢) Denegaciéon de uso no autorizada: un intruso puede impedir que un
usuario autorizado refiera o modifique informacién, aunque el intruso no
pueda poder hacer referencia, ni modificar la informacién por si mismo

(Disponibilidad).

El término “confidencialidad” se deriva del verbo latino confidere, que
significa tener plena confianza. Es un principio fundamental de la seguridad de
la informacién que tiene sus raices en la mentalidad militar de mantener una
autoridad y control sobre aquellos que tienen acceso a la informacion, sobre la
necesidad de conocer la base (Spagnoletti, 2007). En este contexto, Camp
(1999) postula que la confidencialidad implica la nocién de que los datos y la
informacién representada por tales datos deben estar protegidas; de tal manera
que su uso se limita a fines autorizados por personas autorizadas tnicamente.
Del mismo modo, Zwick y Dholakia (2004) definen la confidencialidad como
la capacidad percibida para llevar a cabo una tarea externa que restringe el
flujo de informacién con respecto a lo que se divulga en él, y a quién llega a
verlo. Estos aspectos de la confidencialidad también se reflejan en
documentos oficiales del gobierno y legislacion. En la Seccién 3542 del Titulo
44 del Codigo de los Estados Unidos, la confidencialidad se conoce como la
“restriccién autorizada de acceso y divulgacion de informacién, incluidos los

medios para proteger privacidad e informacién de propiedad”.
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Spagnoletti (2007), define desde un punto de vista etimolégico, la
palabra “integridad” significa solidez, integridad y se deriva de la palabra latina
tangere, que significa “tocar”. El prefijo 'in' indica una fuerza negativa o
privativa, y por lo tanto el significado de la palabra “integridad” se puede
asociar con ciertas connotaciones de la palabra “intocable” que, a su vez, esta
relacionada con el concepto de integridad ética. A este respecto, las cuestiones

de ética y responsabilidad, que se consideran principios clave de seguridad.

La investigacion en seguridad de la informacién ha estudiado la ética
desde muchos puntos de vista diferentes. Por ejemplo, Gattiker y Kelley (1999)
estudiaron las diferencias en las actitudes y la moral de los usuarios y juicios
con respecto al comportamiento ético relacionado con la informatica. Por su
parte, Cardinali (1995) sugiere que la legislacién estatal y federal se utilice
como salvaguardas contra la falta de ética en el comportamiento. En lineas
similares, Harrington (1996) recomienda que, ante la aplicacion de codigos y
politicas y la comunicaciéon de sanciones, se pueda dispensar rapidamente al
personal moroso. Mientras que Sipior y colaboradores (2005) argumentan que
la formacién y la concienciacién sobre la seguridad informatica es una forma

de defenderse de los comportamientos poco éticos.

Para Spagnoletti (2007), la palabra “disponibilidad” proviene del latin
valere, que significa “valer”. En seguridad de la informacién, el término
disponibilidad significa “acceso y uso oportunos y confiables de informacioén™;
esto implica los aspectos que pertenecen a la usabilidad de los sistemas. Desde
una perspectiva de ingenierfa de usabilidad, un sistema es considerado
utilizable cuando es eficaz y eficiente, y sus usuarios son generalmente
satisfechos con su desempefio de tareas especificas dentro de un determinado
entorno (Weir et al., 2009). En el caso del software de seguridad, Padayachee
(2012) cita a Whitten y Tygar (1999) al sefialar que la usabilidad también se
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asocia con la capacidad de evitar errores peligrosos y hacer que los usuatios

sean conscientes de forma fiable de las tareas que necesitan realizar.
2.2.6 ISO 27001

Es una norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO), que describe: “Como gestionar la seguridad de la
informacion en una empresa. Estd redactada por los mejores especialistas del mundo en el
tema y proporciona una metodologia para implementar la gestion de la seguridad de la
informacion en una organigacion. La revision mds reciente de esta norma fue publicada en
2013 y abora su nombre completo es 1ISO/IEC 27001:2013. La primera revision se
publicd en 2005 y fue desarrollada con base en la norma britanica BS 7799-2. Puede ser
implementada en cualquier tipo de organizacion, con o sin fines de lucro, privada o pitblica,

pequeiia o grande.”’

Su eje central es proteger la confidencialidad, integridad y disponibilidad
de la informacién en una empresa. Para lograrlo, se investiga cuales son los
potenciales problemas que podrian afectar la informacién (es decir, la
evaluacion de riesgos) y luego se define qué es necesario hacer para evitar que
estos problemas se produzcan (mitigacion o tratamiento del riesgo). Podemos
afirmar entonces que la filosofia principal de la norma ISO 27001 se desarrolla
con base en la gestiéon de riesgos: investigar donde estan los riesgos y luego

tratarlos sistematicamente (Figura 1).

Estructura de 150 27001

Evaluaciin y Implementaciion
tratamlento de di medidas de

riesgos sepuridad

Figura 1. Estructura 1SO 27001
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Cuando se realiza la implementacién de ISO 27001, por lo general, se
determina reglas organizacionales e implementacién técnica de software y
equipos que prevengan la violacién de seguridad. Como este tipo de
implementacién demandara la gestién de mualtiples politicas, procedimientos,
personas, bienes, etc. ISO 27001 ha detallado como amalgamar todos estos
elementos dentro del sistema de gestion de seguridad de la informacién
(SGSI). Por eso, la gestion de la seguridad de la informacién no se acota
solamente a la seguridad de T1 (por ejemplo, cortafuegos, antivitus, etc.), sino
que también tiene que ver con la gestion de procesos, de los recursos
humanos, con la proteccién juridica, la proteccion fisica, etc. Basicamente, la
seguridad de la informacién es parte de la gestion global del riesgo en una
empresa; hay aspectos que se superponen con la ciberseguridad, con la gestion
de la continuidad del negocio y con la tecnologia de la informaciéon (ISO

27001, 2013).

La ISO 27001 define riesgos como aquellas eventualidades que
imposibilitan el cumplimiento de un objetivo. Mientras que el riesgo
tecnoldgico es la probabilidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o un grupo de activos, generandole
pérdidas o dafios (ISO 27001, 2013).

De acuerdo a la definicién, se puede afirmar que cualquier evento que
afecte al funcionamiento total de la empresa es considerado un riesgo o
amenaza para la entidad (Figura 2). La ISO 27001 es fundamental para las
organizaciones porque proporciona un marco integral para gestionar los
riesgos relacionados con la seguridad de la informacion. Al seguir esta norma,
las empresas pueden identificar y evaluar amenazas y vulnerabilidades,
implementar controles adecuados y tomar decisiones informadas para mitigar

los riesgos.
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Gestion del riesgo

Seguridad de la
informacién

Continuidad

de la infor

Figura 2. Gestion del riesgo

Tipos de amenazas a la seguridad. Aquellas que son vulnerables en las

organizaciones se visualizan en la Figura 3.

Amenazas humanas, como su nombre lo indica, son aquellas acciones

provocadas por el hombre y pueden ser de dos tipos: maliciosas y no maliciosas.

¢ Maliciosas son aquellas que se llevan a efecto con el proposito de

causar dafio a la organizacion. Estas pueden ser:

a) Externas: pueden afectar al desarrollo de las actividades de las
organizaciones, frecuentemente originadas por el acceso a internet, el
cual trae una serie de peligros como son los virus, hackers, entre otros.
Al ser infiltrados en la red interna de la organizacién, puede provocar
dafios como mal funcionamiento de los sistemas y pérdida de

informacion.

b) Internas: mis frecuentes son las originadas por los propios

empleados y ex empleados de la organizacién por diferentes motivos.
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* No maliciosas este tipo de amenazas son producidas en la mayoria de
los casos por errores ocasionados por empleados que no cuentan con el

conocimiento o adecuada capacitacion en el manejo de equipos y sistemas.

VIRUS
EXTERNAS INFORMATICOS
MALICIOSAS
—

H  MALICIOSAS ﬂEM’LEA[I)SIGNORAM‘ES |

DESASTRES INCENDIOS

NATURALES [7| INUNDACIONES
TERREMOTOS
ENTRE OTROS

FALLAS ELECTRICAS
FALLAS DE FQUIPOS
ENTRE OTROS

Figura 3. Tipos de amenaza a la seguridad

Amenazas por desastres naturales estas amenazas originadas por la
naturaleza son las menos frecuentes en las organizaciones, pero aun asi no

podemos dejar de consideratlas.

Otras amenazas son aquellas referentes a las que estan fuera del alcance
del hombre, como son las interrupciones eléctricas, fallas de equipos originadas
por los cortes de energia o no mantenerlos en el ambiente adecuado, aunque
esta es una responsabilidad mas bien de caricter humano; entre otros (Dulaney,

2011).

De acuerdo a la academia de networking de Cisco Systems, para que la
construccion de una red de drea local satisfaga las necesidades de

organizaciones pequefias o medianas, el modelo de disefio de red jerarquico
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tiene mas probabilidades de ser exitoso. Luego de un analisis comparativo con
otros disefios de redes, las redes jerarquicas se pueden administrar y expandir

con mias facilidad, permitiendo resolver los problemas con mayor rapidez.

La metodologia de disefio de redes jerarquicas esta basada en la division
de la red en capas independientes, donde cada capa cumple funciones
especificas que definen su rol dentro de la red general. La separacion de las
diferentes funciones existentes en una red hace que el disefio de la red se
vuelva modular y esto facilita la escalabilidad y el rendimiento. El modelo de
diseflo jerarquico tipico (Figura 4) se separa en tres capas: capa de acceso, capa

de distribucién y capa nucleo (CISCO, 2007).

Figura 4. Modelo de diseiios de redes jerdrguicas.

Capa de acceso. En el modelo de red jerarquica, la capa de acceso esta
compuesta por los equipos de comunicacién que interconectan a los hosts
(dispositivos electronicos finales como las computadoras de escritorio, laptops,
celulares, impresoras, teléfonos IP, etc.) con el resto de la red (Figura 5). Su
proposito es aportar un medio de conexiéon de los dispositivos a la red y
controlar la comunicacién de cada uno de estos en la red. En esta capa de
acceso se pueden utilizar routers, switches, puentes, hubs y puntos de acceso

inalambricos (CISCO, 2007).
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o

Figura 5. Capa de acceso segiin el modelo de redes jerdrquicas

Capa de distribucion. Esta de distribucién esta compuesta por los
switches que interconectan los equipos de la capa de acceso con los equipos
de comunicacién de la capa nucleo; su propodsito es controlar el flujo de
trafico de la red con el uso de politicas y traza los dominios de broadcast al
realizar el enrutamiento de las funciones entre las VLAN definidas en la capa
de acceso. Estas permiten al administrador segmentar el trafico sobre un
switch en subredes separadas; los switches de la capa de distribuciéon son
dispositivos que presentan disponibilidad y redundancia altas para asegurar la
fiabilidad (CISCO, 2007). Se observa en la Figura 6 la separacion del trafico en

la red asignada a profesores, estudiantes y visitantes.

Figura 6. Capa de distribuciin segiin el modelo de redes jerdrquicas

24



Capa nucleo. En el disefio jerarquico, la capa nucleo es la que administra
todo el trafico generado, también lo conocido como backbone de alta velocidad
de la red. Esta capa es esencial para la interconectividad entre los dispositivos de
la capa de distribucion; es importante que el nicleo sea sumamente disponible y
redundante. El 4rea del nicleo también puede conectarse a los recursos de
Internet. El nucleo agrega el trafico de todos los dispositivos de la capa de
distribucién, por lo tanto, debe poder reenviar grandes cantidades de datos
rapidamente (Figura 7) (CISCO, 2007).

Figura 7. Capa de niicleo segiin el modelo de redes jerdrguicas
2.2.9 Redes Virtuales Locales (VLAN)

La VLAN, acrénimo de virtual LAN (red de area local virtual), es un
método para crear redes légicas independientes dentro de una misma red fisica;
es una divisién légica del dominio de broadcast a nivel de la capa dos del
modelo OSI. Es una agrupacion l6gica de dispositivos que se pueden comunicar
entre si. Varias VLAN pueden coexistir en un tnico conmutador fisico o en una
unica red fisica. También permiten que redes de IP y subredes multiples existan

en la misma red conmutada. Asimismo, admite que un administrador de red
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cree grupos de dispositivos conectados a la red de manera légica que actuan
como si estuvieran en su propia red independiente, incluso si comparten una
infraestructura comun con otras VLAN. Mediante las VLAN, puede segmentar
de manera logica las redes conmutadas basadas en equipos de proyectos,
funciones o departamentos. En la Figura 8, se crea una VLAN para los
estudiantes y otra para el cuerpo docente. Estas VLAN permiten que el
administrador de la red implemente politicas de acceso y seguridad para grupos
particulares de usuarios. Una politica puede ser permitir que el cuerpo docente,
pero no los estudiantes, obtenga acceso a los servidores de administracion de e-

learning para desarrollar. materiales de cursos en linea (CISCO PRESS, 2017).

Edificio 1

WVLAN "alumno”

YLAN "docente"

Figura 8. Redes virtuales locales independientes

A continuacion, se definen algunos beneficios que brinda una VLAN, los
cuales son mostrados en la Figura 9 (CISCO (2017):

¢ Seguridad: se independiza a todos los hosts que transmiten datos
sensibles de la organizacién al ubicarlos en una red virtual independiente,
disminuyendo las posibilidades de que ocurran violaciones de informacion

confidencial.

¢ Reduccion de costos: los costos se reducen porque no es necesario
implementar mas hardware para mejorar el ancho de banda y administrar el

trafico, debido a que las redes virtuales locales (VLAN), por ser independiente,s
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solo transmiten datos entre los miembros de la red virtual, disminuyendo
considerablemente el trafico y ruido generado cuando todos los hosts estin en

la misma red; sobre todo mejora el uso eficiente del ancho de banda existente.

¢ Mejor rendimiento: la divisién en maltiples grupos légicos de trabajo
a través de los dominios de broadcast en la capa 2 reduce el trafico innecesario

en la red y potencia el rendimiento.

¢ Mitigacion de la tormenta de broadcast: el dividir una red en redes
virtuales locales (VLAN) impide que una tormenta de broadcast se propague a
toda la red, reduciendo el numero de dispositivos que puedan participar en una

tormenta de broadcast.

¢ Mayor eficiencia del personal de TI: las redes virtuales locales
permiten agrupar a los usuarios con requerimientos similares de red, facilitando
su administraciéon a través de politicas y procedimientos por VLAN y no por

host.

¢ Administracion de aplicacién o de proyectos mas simples: las
redes virtuales locales permiten agregar hosts y usuarios de manera sencilla,

considerando los requerimientos geograficos o comerciales.

Cuerpo docente Fort Cuerpo docente
VLAN 10 VLAN 10
17247.1021724 e 172.17.10.24124
FoA I

R 7
’

Estudiante \ T
VLAN 20 o= FO1 Jroq  Forzy FOT1 mVI.ANzo
(iUl 172.17.20.2524

Seguridad
Reduccion de costos
Superior rendimiento
Invitado Mitigacién de tormenta de broadcast Invitado
VLAN 30 Mayor eficiencia del personal de Tl VLAN 30
172.17.30.23124 Administracion de aplicacién o proyecto 172.17.30.26/24
més simnla

Figura 9. Beneficios de las VLAN
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2.2.10 Clasificacion de VLAN
Segin CISCO Press 2017, las redes virtuales locales se clasifican de

acuerdo al tipo de datos que transmiten, a continuacion, se describe algunas de
ellas:

¢ VLAN de datos. VLAN configurada solo para enviar trafico de

datos generado por el usuario.
¢ VLAN predeterminada. Es la VLAN 1; todos los puertos

pertenecen a esta VLAN, cuando un switch se inicia por primera vez.
¢ VLAN de administraciéon. VLAN que se configura para acceder a
las capacidades administrativas de un switch.
¢ VLAN de voz. Configurada para admitir la voz sobre IP (VoIP).
¢ LAN VTP. Protocolo de trunking VLAN (VIP) creado para

resolver los problemas operativos en una red conmutada con VLAN (Figura

10).
PC de administracién
VLAN 89 Switches 1, 2, 3:
172:17.99.10124 FO/1 y FO/3 son interfaces troncales 802.1Q con
VLAN nativa 99 - 172.17.99,0124
Estudiante Estudiante
VLAN 20 ‘m 20
172.17.20.22124 ? 172472025024
Invitado Invitado
VLAN 30 » VLAN30
172.17.30.23124 172.17.30.26/24
Figura 10. Protocolo de trunking VLAN (VTP)
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El estudio en el disefio de red tiene como base la metodologia propuesta
por James McCabe en su libro “Practical Computer Network Analysis and Design” y
lo combina con la metodologia top — down utilizada por CISCO. Seguidamente

se describe:

¢ Fase 1: Diagnéstico. Se realiza la descripcién detallada de la
infraestructura de red de comunicaciones actual, también la verificacion de la
documentacién sobre la infraestructura fisica (planos) y documentacion
logica de la red (descripcién del funcionamiento); luego se evalia si la

infraestructura de comunicaciones cumple con los estandares internacionales.

¢ Fase 2: Analisis. Se lista todas las dreas que funcionan en la
infraestructura (campus, edificio u otro), determinando la cantidad de host
que funcionan en cada area. Ademas, se determina la ubicacién de cada host
en planos, describiendo las actividades de interaccién de cada usuario segun
su funcion con la red. Asimismo, se describen las aplicaciones informaticas a
nivel LAN y WAN utilizadas por cada host; listar los sistemas de
comunicacién a implementar, describiendo cada uno de los sistemas de
comunicaciones a implementar, definiendo los requerimientos de red y la

realizacién del analisis de requerimiento de ancho de banda LAN y WAN.

¢ Fase 3: Disefo. Se realiza el disefio fisico y el disefio l6gico de la

infraestructura de comunicaciones.

a) Disefio fisico. Disefiar la infraestructura de comunicaciones a

nivel fisico, considerando lo siguiente:

e Determinar la cantidad de hosts por 4rea, oficina, o ambiente.

® Realizar el plano de ubicaciéon de host.
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e Evaluar y determinar los medios de transmision.
¢ Disefiar los planos de cada sistema a implementar.
® Realizar el disefio de cableado estructurado.
e Evaluar y determinar los equipos de comunicacion.
b) Disefio légico. Evaluar y disefiar la infraestructura légica de
la infraestructura de comunicaciones. Considerando:
e Realizar la identificacién de los equipos (host) a comunicar
por cada sistema a implementarse.
e Realizar el mapa de aplicaciones a nivel LAN y a nivel WAN.

e Identificar y determinar los servicios de comunicaciones que
se desean implementar.

e Disefiar las redes virtuales de area local (VLAN).

e Evaluar y realizar la asignacion de direcciones IP V4 para
cada host.

e Evaluar y elegir los protocolos de administracién a nivel LAN.
e Determinar tabla y protocolos de enrutamiento

e Determinar los protocolos para soportar los servicios a
implementarse.

e Determinar las politicas de seguridad de la red de datos.
e Generar las listas de acceso.

e Evaluar y disefiar la infraestructura 16gica de la red de datos.

¢ Fase 4: Implementacion. Construir la infraestructura de

comunicaciones de acuerdo al disefo.

¢ Fase 5: Operacion. La infraestructura de comunicaciones es puesta

en marcha, monitoreada. Esta fase es la prueba maxima del disefio.

¢ Fase 6: Optimizacion. En esta fase, se detectan y corrigen errores,

ademds de que se realizan nuevas actualizaciones de acuerdo a las

necesidades.
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El disefio de VLAN (Redes de Area Local Virtual) es fundamental para la
segmentacion y gestion eficiente de redes, y existen diversas metodologias que
se pueden aplicar. Entre ellas, destaca el modelo top-down de Cisco, que se
contrapone a enfoques miés tradicionales. A continuacién, se presenta un

analisis comparativo de estas metodologfas.

El modelo top-down de Cisco se basa en una planificacién y disefio que

comienza desde la capa superior de la red hacia abajo. Este enfoque implica:

Analisis de Requerimientos: Se inicia con un estudio exhaustivo de los
requerimientos del negocio y las necesidades de los usuatios, lo que permite

identificar claramente las aplicaciones y servicios criticos.

Disefio Légico: A partir del analisis, se desarrolla un disefio légico que
incluye la creaciéon de VLANs basadas en funciones o grupos de usuarios,

asegurando que la segmentacion responda a las necesidades operativas.

Implementaciéon  Gradual: La implementacién se realiza en fases,
permitiendo ajustes y optimizaciones en cada etapa, lo que facilita la adaptacion

a cambios en el entorno o en los requisitos.

Este enfoque permite una mayor alineacion entre la infraestructura de red y
los objetivos del negocio, ademas de facilitar la escalabilidad y el

mantenimiento.

Por otro lado, los enfoques tradicionales suelen seguir un modelo bottom-
up, donde el disefio comienza desde la infraestructura existente. Este método

implica:
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Configuraciéon Directa: Se asignan VLANs a puertos especificos sin un
analisis profundo de las necesidades organizativas. Esto puede llevar a una

segmentacion ineficaz.

Limitada Flexibilidad: Dado que las configuraciones son estaticas, cualquier
cambio en la estructura organizativa o en las necesidades del usuario requiere

reconfiguraciones significativas.

Dificultad para Escalar: A medida que la red crece, puede volverse

complicada y dificil de gestionar debido a la falta de un disefio 16gico claro.

Este enfoque puede resultar en una red sub6ptima donde las VLANs no

reflejan adecuadamente la estructura organizativa ni las necesidades operativas.

Finalmente, el modelo top-down de Cisco ofrece una metodologfa mas
estructurada y alineada con las necesidades modernas, mientras que los
enfoques tradicionales pueden ser menos efectivos para gestionar redes
complejas y cambiantes (Tabla 1). La elecciéon del enfoque adecuado
dependera de las caracteristicas especificas de cada organizacion y sus objetivos

estratégicos.

Tabla 1. Comparacion de metodologias de diseiio de V'1.AN: Modelo Top-Down de Cisco

vs. Enfoques tradicionales

Aspecto Modelo Top-Down (Cisco) Enfoques Tradicionales
Inicio del Disefio Desde los requerimientos del negocio Desde la infraestructura existente
Flexibilidad Alta; permite ajustes segin necesidades Baja; requiete reconfiguracion para
cambiantes cambios
Escalabilidad Alta; disefiado para crecer con el negocio | Limitada; puede volverse complicada
Eficiencia Optimiza el uso de recursos y Puede resultar en una segmentacién
segmentacion ineficaz
Implementacion Gradual y adaptativa Directa y rigida
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Capitulo 3

3.1 Método especifico de investigacion
3.1.1 Tipo de investigacién

Por el desarrollo de la naturaleza de las variables de estudio, la
investigaciéon se ubicé dentro del tipo de investigacion aplicada, llamado
también utilitaria o tecnoldgica, cuyo objetivo fue determinar la influencia del
modelo de red con redes virtuales locales en la seguridad de la informacion en la
red de datos de la Universidad Nacional de Huancavelica, 2018. En
concordancia con lo referido por Sanchez, 2017: “/a investigacion aplicada tiene por
objetivo la generacion de conocimiento con aplicacion directa y a mediano plazo en la sociedad o
en el sector productivo; este tipo de estudios presenta un gran valor agregado por la utilizacion

del conocimiento que proviene de la investigacion basica” (Sanchez Carlesi, 2017, pag. 41).
3.1.2 Nivel de la investigacion

Segun los objetivos de la investigacion y el tipo de problemas planteados,
tiene nivel de investigacion descriptivo-explicativo. Al respecto, Sanchez y Reyes
(2017) afirman: “/as investigaciones descriptivas consisten_fundamentalmente en describir un
Jendmeno o una situacion mediante el estudio del mismo en una circunstancia témpora —
espacial determinada”; ademas, es explicativo, basado en que “nos permitird explicar
tentativamente la ocurrencia de un fendmeno” (Sanchez Carlesi, 2017, pag. 45). Por
tanto, en la realizaciéon de esta investigacion se consideraron los datos

provenientes de los distintos campus universitarios, facultades y oficinas que



transmiten informacién; asimismo, se realiz6 el andlisis de disponibilidad,

integridad y confidencialidad de la informacién en un pre y postanalisis.

¢ Método general, basado en el método cientifico, debido a que, a
través de sus procedimientos, permitié el andlisis de los datos, comprobacién de
hipétesis, discusion de los resultados que permitié establecer conclusiones y
recomendaciones, de acuerdo a lo que plantea Tamayo (1999) “E/ método cientifico
es un procedimiento para descubrir las condiciones en que se presentan sucesos especificos,
caracterizado  generalmente por ser tentativo, verificable, de ragonamiento riguroso y
observacion empirica” (p. 28), exigencias que se han seguido en la presente

investigacion.

. Métodos particulares, como cimientos metodolégicos especificos,

fueron los siguientes:

e Método experimental, debido a que se organiza deliberadamente
las condiciones, “con e/ fin de investigar las posibles relaciones cansa-efecto del problema
en estudio”, exponiendo al grupo total a la accién de una variable experimental
que son redes virtuales locales y “contrastando sus resultados del pre y post”

(Sanchez Carlesi, 2017, pag. 67).

e Método de observacion, este método fue util para percibir las
caracteristicas de la red respecto a disponibilidad, integridad 'y
confidencialidad de la informacion en la red de datos de la Universidad

Nacional de Huancavelica.

e Método descriptivo, en el estudio, este método permitié detallar las
caracteristicas técnicas de la transmisién de informacion en la red de datos

de la Universidad Nacional de Huancavelica.
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Para la contratacién de hipdtesis, el disefio experimental se realizé con un

solo grupo con Pretest y Postest, cuyo esquema es el siguiente:
M: 0, - X = 0
Donde:

M: Muestra

O:: Seguridad de la informacién en la red de datos de la

Universidad Nacional de Huancavelica (sin VLAN)

O,: Seguridad de la informacién en la red de datos de la

Universidad Nacional de Huancavelica (con VLAN)

X Redes Virtuales Locales (VLAN)

En el caso particular, se cuantificaron los hots que componen la red de
datos de la Universidad Nacional de Huancavelica, los cuales son 1320, lo que

representarfa el numero total o poblacién a intervenir.

Para validar la situacién problematica planteada, se trabajé con 140 hosts
de la red de datos de la universidad. El muestreo fue probabilistico estratificado,
disefiado para abarcar los seis campus universitarios, donde se definen
claramente las dreas de trabajo y oficinas. Se seleccion6 un host de cada oficina
y de cada tipo de usuario, incluyendo administrativos, docentes y estudiantes. La

distribuciéon quedo asi: campus universitario de Acobamba 20, Lircay 20, Daniel
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Hernandez 20, Pampas 20, edificio administrativo 30 y campus universitario de

Paturpampa 30.

Para el analisis del trafico y la validacién de datos en esta red, se utilizaron
herramientas como Wireshark y NetFlow. Wireshatk es un analizador de
protocolos que permite capturar y visualizar en tiempo real todos los paquetes
que circulan por la red, facilitando la identificacion de problemas y el
comportamiento del traficol3. Esta herramienta ofrece filtros personalizados
que permiten enfocarse en paquetes especificos, lo que es crucial para un
analisis detallado45. Por otro lado, NetFlow proporciona informacién sobre el
flujo de datos en la red, permitiendo un analisis mas profundo del rendimiento y
la utilizacién del ancho de banda37. Ambas herramientas fueron fundamentales
para obtener una vision clara del estado actual de la red y para identificar areas

que requieren atencién o mejora.

Variable dependiente: Seguridad de la informacién en la red de datos

de la Universidad Nacional de Huancavelica.
Variable independiente: Redes Virtuales Locales LAN.

Operacionalizacién de variables (Tabla 2):

Y= F(X)
Variable dependiente
Y= Seguridad de la informacién en la red de datos de la

Universidad Nacional de Huancavelica.
Variable independiente
X = Redes Virtuales Locales LAN.
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Tabla 2. Matriz de operacionalizacion de variables

OPERACIONALIZACION

TECNICA DE
VALLLGLE DIMENSIONES INDICADORES RECOLECCION |INSTRUMENTO
DE DATOS
REDES VIRTUALES LOCALES VLAN + Fichas de

| 0 = sin presencia de las redes virtuales locales VLAN, observacion.

cedes l6gicas independientes dentro de una mismal ”
s Observacion o Lista de cotcjo
EEd e V' 1= con presencia de redes viruales locales VLAN o Entrevistas
e Encuestas
1.1 Tiempo de respucsta a nivel LAN de
1. Disponibilidad de lafla Red.
informacién en la red|1.2 Tiempos de respuesta nivel WAN de
de datos. 1a Red
1.3 Tasa de Transferencia a nivel LAN
SEGURIDAD DE LA INFORMACION 1.4 Tasa de Transferencia a nivel WAN ‘
La seguridad de la informacién, segin (Normas| 1.5 N de servicios ofrecidos por Ia red. i l‘“"“_’f“,
1SO 27001, 2013), “consiste en la preservacién de . opservacion.

N N N . Observacién o Lista de cotejo
su confidencialidad, integridad y lidad, asi ) ) ) It
como de los sistemas implicados en su|2. Integridaddela |21 N°de casos de alteraciones - perdida | e
tratamicnto, dentro de una organizacion”. informacién enlared  |de datos :

de datos.

3. Confidencialidad de[3.1% de accesos a servicios no

la informacion en Ia red|autorizados a nivel LAN.

de datos 52% de accesos a servicios no
autorizados a nivel WAN,

Hipoétesis general.

Las redes virtuales locales (VLAN) influyen positivamente en la seguridad

de la informacion en la red de datos de la Universidad Nacional de Huancavelica.
Hipétesis especificas

Hi: Las redes virtuales locales (VLAN) influyen positivamente en la
integridad de la informacién en la red de datos de la Universidad Nacional de

Huancavelica.

H>: Las redes virtuales locales (VLAN) influyen positivamente en la
disponibilidad de la informacién en la red de datos de la Universidad Nacional

de Huancavelica.

Hj: Las redes virtuales locales (VLAN) influyen positivamente en la
confidencialidad de la informacién en la red de datos de la Universidad

Nacional de Huancavelica.
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3.5 Técnicas e instrumentos de recopilacion de datos

Tomando en cuenta lo sefialado por Naupas Paitan (2018), quien refiere
que las “Znicas e instrumentos de investigacion se refieren a los procedimientos y
herramientas mediante los cuales vamos a recoger los datos e informaciones necesarias para
probar o contrastar nuestras hipdtesis de investigacion” (p. 201). En el estudio se utilizé
como técnica la entrevista, con el objeto de recabar los datos necesarios de los
trabajadores de la direccion de tecnologias de informacién y comunicacion, asi
como de los responsables del sistema académico. Asimismo, se empled la
observacion directa, técnica que sirvié para la recopilacion de datos de los
indicadores de las tres dimensiones de la seguridad de la informacién en la red
de datos de la Universidad Nacional de Huancavelica en el pre y post

implementacién de redes virtuales locales.
3.6 Instrumentos de recopilacion de datos

Se emplearon dos instrumentos, los cuales fueron validados a juicio de
expertos, denominados técnica de recolecciéon de datos y herramientas
informaticas de medicién. Con la ficha técnica de recoleccion de datos se
recopilaron las mediciones de cada indicado por herramienta informatica
respectiva, fue validado por juicios de expertos en la materia de seguridad de la
informacién, de manera que los indicadores correspondan a las variables y
dimensiones del estudio. El coeficiente de validez promedio es de 0.91; de
acuerdo al criterio de los jueces, los cuatro recomiendan su aplicabilidad (Tabla

3).

Tabla 3. Validacion de ficha técnica de recoleccion de datos

Coeficiente

Juez Universidad de validez

. Pontificie Unwversidad
Dr. Juan Jesus Arenas Iparraguirre A 1
’ ’ Javeriana de Bogota

Dr. Jose Luis Risco Becerra Unuwversidad de Sao Paulo 0.72
Universidad Nacional de 0.96

Dr. Jose Manuel Armada Pacheco | Huancavelica i
Universidad Peruana los 0.96

Dr. Alex Sandro Landeo Quispe Andes
Promedio 0.91




Para el instrumento denominado herramientas informaticas de
medicién, se emplearon la ventana de comandos del sistema operativo y el
software Wireshark, en concordancia con las recomendaciones de la Union
Internacional de Telecomunicaciones, en las categorias de calidad de servicio
para los usuarios de extremo de servicios multimedia (G.1010, aprobada en el
afio 2001), la cual se encuentra vigente UIT-T G.1010 y la IEEE. Por tanto, la
ventana de comandos de sistema operativo se utilizé para medir la dimensién
disponibilidad de la informacion:

¢ Indicador 1.1: Tiempo de respuesta a nivel LAN, unidad de
medida milisegundos.

¢ Indicador 1.2: Tiempo de respuesta a nivel WAN, unidad de
medida milisegundos.

Mientras que el software Wireshark, se utiliz6 para medir la dimensién

disponibilidad de la informacién, considerando los siguientes indicadores:

e Indicador 1.3: Tasa de transferencia LAN, unidad de medida
megabits por segundo (Mbps).

o Indicador 1.4: Tasa de transferencia WAN, unidad de medida
megabits por segundo (Mbps).
Asimismo, se consideraron para la medicion dimension integridad de la
informacion:
¢ Indicador 3.1: Porcentaje de accesos a servicios no autorizados a
nivel LAN unidad paquetes de datos.

¢ Indicador 3.2: Porcentaje de accesos a setvicios no autorizados a
nivel WAN unidad paquetes de datos.

El andlisis de los datos se llevé a cabo de manera sistematica, organizando
la informacién a través de la estadistica descriptiva, que permitié presentar los

resultados de las mediciones de cada indicador en tablas claras y comprensibles.
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Se calcularon las medidas de tendencia central, como la media aritmética,
mediana y moda, asf como las medidas de dispersion, que incluyen la desviacién
estandar, rango y varianza. Estos calculos son esenciales para entender la
distribucion de los datos y detectar patrones que puedan influir en el disefio de
la red.

Ademas, se aplico la estadistica inferencial para determinar parimetros que
respaldan decisiones mas amplias sobre el disefio de la infraestructura. Para este
propésito, se utilizaron herramientas estadisticas como SPSS y Excel, que

facilitaron el procesamiento y analisis de grandes volimenes de datos.

La interpretaciéon de los resultados se realiz6 mediante un enfoque
hermenéutico, utilizando un lenguaje accesible que permite a la comunidad
cientifica comprender facilmente los hallazgos del trabajo de investigacién. Este
enfoque no solo ayuda a comunicar los resultados, sino que también justifica las
decisiones tomadas en el disefio, asegurando que estén fundamentadas en datos

sélidos.

Finalmente, se utilizé una herramienta de simulacion del modelo de red
para representar visualmente la topologia de la red de datos con redes virtuales
locales antes de su implementacion. Esta simulacion es crucial, ya que permite
evaluar diferentes escenarios y optimizar el diseflo propuesto, garantizando que
las decisiones tomadas no solo sean teoricas, sino también practicas y efectivas

en la mejora del rendimiento y la eficiencia de la red.
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Capitulo 4

Con la intencién de resolver la situaciéon problematica planteada, se
disefié las VLAN que permiten dividir una red fisica en maltiples redes logicas,
lo que mejora la gestion y la seguridad al separar diferentes grupos de usuarios o
dispositivos. Al agrupar dispositivos segin su funciéon o ubicacién, se pueden
definir politicas de trafico especificas para cada VLAN, reduciendo la
congestion de la red y mejorando la velocidad de transferencia de datos. De esta
manera, limitar el acceso a recursos de red especificos, reduciendo el riesgo de

ataques y accesos no autorizados.

El disefio de la infraestructura de comunicaciones con VLAN se
desarrollé utilizando la metodologia propuesta por James McCabe, “Practical
Computer Network Analysis and Design” y la metodologia top —down de CISCO.

Para ello, se siguieron las siguientes fases:

La descripcion de la ciudad de Huancavelica se refleja en la tabla 3, tiene
un campus universitario donde funcionan las diferentes facultades con sus
escuelas profesionales, algunas oficinas como biblioteca, archivo central,
almacén, comedor, videoconferencia, auditorio general, residencia estudiantil,
distribuidos en diferentes pabellones. En el centro de la ciudad se encuentra el
edificio administrativo donde funciona la gran mayorfa de sus oficinas

administrativas.



Los edificios y pabellones fueron construidos sin considerar los ductos,
canalizaciones de las redes de datos y comunicaciéon. Las redes de datos se
implementaron sobre la infraestructura, paredes, techos y a través de canaletas
de forma artesanal, sin ningun tipo de planificacién, mucho menos disefio

(Figura 11).

Figura 11. Fotografia diagndstica de la sitnacién previa en el drea a intervenir

Se solicit6 la documentacion correspondiente acerca de la infraestructura
fisica de la red de datos, verificindose la inexistencia de la misma; no se tiene
ningun documento de cémo estd instalado fisicamente y mucho menos la

distribucion fisica de la red de datos.

De igual manera se procedié a la solicitud de datos; documentando la
infraestructura logica de la red, evidenciandose situacién similar a lo

anteriormente sefialado.

Finalmente, se realizé6 la evaluacion de la instalaciéon fisica y la
distribucién de la red de datos; se puede determinar que no se tuvo en cuenta
ningun tipo de estandar internacional, como en este caso el de cableado

estructurado. También se precisa que no existe ningin tipo de configuracion
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légica, por ende, no existe ningun tipo de seguridad, entonces no cumple con

ningun estindar de calidad de servicio y seguridad (Tabla 4).

Tabla 4. Distribucion por pabellon universitario del niimero de host por pabellon

unaversitario
Ciudad Lugar infraestructura N° de host
Centro ciudad Edificio administrativo 340
Pabellon derecho 50
Pabellén educacion 50
Pabellén de ingenieria 55
Pabellén ingenieria civil 25
Pabellon enfermeria 60
[Pabellén obstetricia 60
Huancavelica ... [Pabellén ciencias administrativas 70
Calrlplls universitario % T = =3
[Pabellon video conferencia 60
Biblioteca 40
Pabellon auditorio general 20
abellon comedor - bienestar 20
abellon almacén - mantenimiento obras 30
Pabellén archivo central 10
Residencia universitaria 30
Campus universitario [Pabellon facultad FIES 20
Pampas Pabellén de electronica 60
Pampas , = ERE;
Campus universitario [Pabellon sistemas 110
Daniel Herndndez  |Residencia universitaria 20
abellon facultad Minas-Civil 20
Lircay Campus universitario Eabellonminay N
. Pabellon civil 30
Residencia universitaria 20
Pabellon facultad Ciencias Agrarias 10
X .. |Pabellén Agronomia 30
Acobamba Campus universitario = - - —
[Pabellon agroindustrias 30
[Residencia universitaria 20
total 1320

4.1.2 Fase de analisis

La Universidad Nacional de Huancavelica (UNH) es una entidad
educativa de enseflanza superior que opera en el sistema universitario nacional,
con un modelo de ensefianza referido al conocimiento cientifico y tecnolégico
acorde a nuestra realidad. Para tal propésito cuenta con 20 carreras

profesionales en los campos de la educacion (5 especialidades), las ingenierias (9
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especialidades), Ciencias Administrativas (3 especialidades), Ciencias de la salud
(2 especialidades) y Derecho (una especialidad); siendo débil adn, el desarrollo
de competencias genéricas, que actualmente se ha puesto en prictica en las

principales universidades acreditadas a nivel mundial.

La UNH desarrolla sus actividades académicas de pregrado,
principalmente de manera concentrada en la provincia de Huancavelica y en sus
tres sedes de Pampas, Lircay y Acobamba; en tanto que, a nivel de postgrado lo
desarrolla en la provincia de Huancavelica en sedes descentralizadas (Lircay,
Huancayo, Chincha, Coracora y Jauja). En este centro de estudios, su proceso

de expansion tecnolégico estd en funcién del desatrollo nacional en TIC.

Ta UNH desarrolla sus actividades académicas de manera auténoma,
siendo atn débil el desarrollo conjunto con otras universidades a través de
alianzas estratégicas; asi a nivel mundial, opera con otras universidades a través
de la suscripciéon de convenios, mediante el desarrollo de la cooperacion
internacional. En esta modalidad se participa con becas para seguir los estudios
de postgrado (maestria y doctorado) y en el intercambio reciproco de profesores

en los campos académico y de investigacion.

Como Mision: “Universidad formadora de profesionales competitivos de acuerdo a
la demanda laboral, generando y transfiriendo conocimiento; comprometida con el desarrollo del
talento humano de la comunidad universitaria, para contribuir con el desarrollo sostenible de
la region”. Con la Vision: “Ser una universidad innovadora, competitiva en la_formacion
profesional de calidad, que promueve la investigacion cientifica, con una organizacion flexible y
con valores, comprometida con el desarrollo descentralizado de la region”. Para el logro de
sus objetivos, esta organizado de acuerdo al organigrama mostrado en la Figura
12.
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En la Tabla 5, se describen las areas y oficinas de la UNH con respecto al
numero de host en la red de datos, las cuales han sido consideradas como

objeto de estudio para la presente investigacion.

ORGANIGRAMA ESTRUCTURAL DE LA UNIVERSIDAD NACIONAL DE HUANCAVELICA
‘Aprobaca con Resolucién N2 0768-2015-CU-UNH

|| 2| o] | [ |

e EAE S

Figura 12. Organigrama de la Universidad Nacional de Huancavelica

Tabla 5. Distribucion del niimero de hosts por campus nniversitario

AREAS - OFICINAS N° HOST
Edificio administrativo
Total c.u.- edificio administrativo 340

Campus universitario Huancavelica

Total c.u.- Huancavelica 580

Campus universitario electréonica
Total c.u.- electrénica 80
Campus universitario sistemas

Total c.u.- sistemas 130
Campus universitario Lircay
Total c.u.- Lircay 100
Campus universitario Acobamba
Total c.u.- Acobamba 110
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Descripcion de aplicaciones de software usadas en la UNH

La UNH dispone de una variedad de software que es fundamental para
optimizar tanto la experiencia educativa como la administrativa. Cada tipo de
software desempefla una funcién especifica, contribuyendo a la mejora de
procesos. Por ejemplo, las herramientas de gestion de proyectos, como SisAcad
y Seguimiento del Docente, facilitan una planificacién y seguimiento precisos de

las actividades académicas.

Ademis, este software interactia con las VAN (Redes de Area Local
Virtual) para mejorar la segmentacién, priorizacién del trafico y seguridad. La
segmentacion permite que diferentes tipos de trafico, como el académico y el
administrativo, se mantengan separados, lo que reduce la congestién y mejora el
rendimiento general de la red. La priorizacién del trafico garantiza que las
aplicaciones criticas para el aprendizaje y la administracion reciban el ancho de
banda necesario, minimizando asf las interrupciones. Por ultimo, la seguridad se
ve reforzada al aislar diferentes segmentos de la red, lo que dificulta el acceso no

autorizado y protege la informacién sensible de la universidad..

La implementaciéon de estos programas no solo agiliza las operaciones
cotidianas, sino que también potencia la capacidad de la institucién para
adaptarse a los desafios y oportunidades del entorno digital actual (Figura 13).
Las mencionadas herramientas de colaboracién y comunicacién permiten una
interaccién mas eficiente entre estudiantes y docentes. En resumen, estos
softwares (Tabla 6) no solo optimizan los procesos internos, sino que también
enriquecen el entorno de aprendizaje, preparando a los estudiantes para los

desafios del mundo digital.

46



! @ Noesseguro | unhedupe * o@D @

3 L] 4 ) 3
Inicio  Universidad * Progrado * Posgrado ™ Investigacion *  Cepro  Admision Transparencia ¥

isAcad

S5 ACADEMICO

SISTEMA DE CONTROL
INTERC UNVERSITAR

Figura 13. Pantalla de inicio del portal web de la UNH (www.unb.edn.pe.)

Tabla 6. Software — servicios de red usados UNH

Item software - servicio de red usados UNH
1 Sistema Académico SISACAD

2 Sistema Virtual de Autoevaluacion
3 Sistema de Revistas Cientificas
4 Plataforma Virtual Moodle

5 Plataforma Virtual Chamilo

6 Plataforma Virtual Classroom

7 Sistema Integrado de Admunistracién Financiera — SIAF
8

9

Sistema Integrado de Gestién Administrativa — SIGA
Sistema de Caja
10 Sistema de Tramite Documentario SIGEDO

11 Sistema biométrico control personal
12 Email corporativo

13 Redes sociales

14 Impresora en red

15 Teléfono ip.

16 Cémara 1p.

Para realizar las descripciones de flujos de datos, simples y compuestos,
se considerd el analisis de ancho de banda LAN y WAN en cada una de las
oficinas y en todos los campus universitarios (tabla 5), determinando al final el

ancho de banda necesario para un adecuado funcionamiento de la universidad

(Tabla 7).
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Tabla 7 Ancho de banda 1. AN requerido por campus universitario

Ancho de banda
Campus universitario requerido a nivel LAN
total

Edificio administrativo
Total c.u.- Huancavelica | 8423
Campus universitario Huancavelica
Total c.u.- Huancavelica I 9900
Campus universitario electrénica
Total c.u.- electrénica I 3200
Campus universitario sistemas
Total c.u.- sistemas | 5200
Campus universitario Lircay
Total c.u.- Lircay | 4000
Campus universitario Acobamba
Total c.u.- Acobamba | 4400

Por tanto, en esta etapa se explicé la descripcion del servicio de internet
contratado. Para la interconexién de las sedes, la universidad implementé el
servicio de internet a través de fibra Optica a través de un proveedor externo en
cada uno de los campus universitarios. El servicio tiene las siguientes

caracteristicas:

¢ Provincia Huancavelica, Ciudad Huancavelica:  Campus

universitario de Paturrana 20 Mbps, edificio administrativo 20 Mbps.

¢ Provincia de Acobamba, Ciudad Acobamba: Campus
universitario 5 Mbps. Provincia de Angaraes, Ciudad Lircay: Campus

universitario 5 Mbps.

¢ Provincia de Tayacaja, Ciudad Pampas: Campus universitario de

Pampas 5 Mbps, Campus universitario de Daniel Hernandez 5 Mbps.

La universidad a nivel global cuenta con un servicio de internet de 60

Mbps de ancho de banda.
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En cuanto al andlisis de ancho de banda, primero se realizé el ancho de
banda necesario para que podamos acceder a cada aplicacion, para lo cual utilizé

el software Wireshark (Figura 14).
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Figura 14. Andlisis de ancho de banda utilizado por el programa SIAF

Para evaluar el requerimiento de ancho de banda LAN, se evalué qué
software o servicio de red LAN requiere cada host, luego se realiz6 una suma de
los requerimientos LAN en cada host, para luego multiplicarlos por la cantidad
de hosts y finalmente se obtiene el requerimiento de ancho de banda LAN
necesario en la sala de servidores. Asimismo, para evaluar el requerimiento de
ancho de banda WAN, se evalué qué software o servicio de red WAN requiere
cada host, luego se realiz6 una suma de los requerimientos WAN en cada host,
para multiplicarlos por la cantidad de hosts y, finalmente, se obtiene el

requerimiento de ancho de banda WAN por cada campus universitario.

De acuerdo a la Tabla 8, se resumen del requerimiento de ancho de
banda LAN, se tiene que las necesidades segun los software y servicios de red a

nivel LAN, en el edificio administrativo y el campus universitario de la sede
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Huancavelica es donde mas necesidad de un ancho de banda apropiado a nivel
LAN, esto debido a que la sala de servidores donde estan instalados todos los
software — servicios de red se encuentran en el edificio administrativo y a través
de una conexion interna por fibra se enlaza con el campus universitario, por lo
que, la red se ve como una red de area local LAN, pero a nivel de conexion de la
sala de servidores con los demds host en el edificio administrativo se tiene un
cableado en categotia 5E que transmite a 10/100mbps, que es soporta la
transmision a nivel LAN siempre en cuando solo se trabajase con equipos de
comunicacién capa 2, pero en la actualidad los concentradores que conectan los
diferentes host son de capa 1 es decir, concentradores fisicos capa 1 que lo
unico que hacen es repetir la sefial, generando bloqueos de la red
constantemente debido a que no controlan el broadcast de la red, en otras
palabras, si uno trasmite todos escuchan y si todos transmiten la red se satura

completamente hasta bloqueatse.

Tabla 8. Ancho de banda WAN requerido por campus universitario

. .. Total, ancho de banda
Campus universitario

WAN requerido
Edificio administrativo
Total c.u.- Huancavelica | 8925
Campus universitario Huancavelica
Total c.u.- Huancavelica | 35494

Campus universitario electrénica

Total c.u.- electrénica I 5965

Campus universitario sistemas

Total c.u.- sistemas | 9615
Campus universitario Lircay
Total c.u.- Lircay | 7550
Campus universitario Acobamba
Total c.u.- Acobamba | 8280

Posterior al analisis las necesidades segun los software y servicios de red a
nivel WAN se tienen que duplicar porque uno es ancho de banda de descarga

(download) y otro es ancho de banda de envio (upload). Calculandose un déficit,
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en casi todos los campus, de 91658 Kbps (92 Mbps), esta es una de las razones

por la que estd sobresaturando continuamente la conexion a internet.

Se realiz6 la definicion de ubicacién de host; para ello se recolecta la
informacién del funcionamiento actual de la universidad, plasmandolo en los
planos de ubicacion de cada uno de los hosts. Debe resaltarse que, en un inicio,
la universidad instal6 las computadoras segin necesidad: se compraba, se
instalaba en las oficinas y luego se tendfa un cable para conectarlo a un switch
para conectarse a internet, sin un analisis técnico previo, motivo por el cual no
se tiene ningun tipo de documentacién de la infraestructura de red. Tampoco

existe una politica del proceso de asignamiento IP, de cada uno de los hosts.

Posteriormente, se procedi6é a identificar y determinar los setvicios
que se desea implementar. En este caso, se evalu6 y se determiné que los
servicios a implementar en la infraestructura de red son:

¢ Servidor de archivos LAN donde se almacenaran las bases de datos
de los aplicativos informaticos LAN como SISACAD, caja, tramite

documentario, control de personal, y otros.

¢ Servidor de archivos WAN donde se almacenaran las bases de
datos de los aplicativos informaticos WAN como software de
autoevaluacién, revistas cientificas, Moodle, Chamilo, Classroom,
SIAF, SIGA, otros.

¢ Servidor WEB para almacenar el portal web de la universidad.

¢ Servidor de correo.

¢ Servidor de nombre de dominio (DNS).

¢ Servidor proxy para el control de acceso a internet.

¢ Servidor caché para mejorar la velocidad de acceso a internet.
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¢ Servidor de control de acceso inalambrico (Radius).
¢ Servidor telefonia IP con Asterisk.

¢ Servidor de software de video conferencia.

¢ Servidor de sistema videovigilancia IP.

¢ Servidor de impresoras.

El analisis de impacto de los servicios propuestos para la infraestructura
tecnoldgica de la Universidad Nacional de Huancavelica revela consideraciones
clave en términos de trafico y seguridad. Los servidores de archivos, tanto LAN
como WAN, centralizan el almacenamiento de bases de datos para diversas
aplicaciones. Esto puede generar un alto volumen de trafico interno y externo,
especialmente durante horarios pico. Para mitigar riesgos de seguridad, es
fundamental implementar autenticaciéon robusta y cifrado de datos, asi como
utilizar firewalls y sistemas de deteccién de intrusiones (IDS) para proteger el

acceso a la informacién sensible.

El servidor web y el servidor de correo también requieren atencion
especial. El servidor web manejara picos de trafico durante eventos académicos,
lo que exige un dimensionamiento adecuado para evitar caidas del servicio.
Ademis, es esencial protegerlo contra ataques DDoS e inyecciones SQL
mediante el uso de un firewall para aplicaciones web (WAF). Por otro lado, el
servidor de correo debe contar con filtros y protocolos de seguridad como SPF
y DKIM para prevenir ataques de phishing y malware, asegurando asi la

integridad de las comunicaciones.

Finalmente, otros servicios como el servidor proxy, el servidor Radius y
el sistema de videovigilancia IP ofrecen oportunidades para mejorar tanto el
rendimiento como la seguridad. El servidor proxy optimiza el trafico saliente y
afiade una capa adicional de proteccion al ocultar direcciones IP internas. El

servidor Radius refuerza la seguridad del acceso inalambrico mediante
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autenticaciones controladas. Por su parte, el sistema de videovigilancia IP debe
estar protegido contra accesos no autorizados mediante redes privadas virtuales
(VPN) y configuraciones seguras. En conjunto, estas consideraciones permitiran
una infraestructura tecnologica mas robusta y eficiente que satisfaga las

necesidades académicas y operativas de la universidad.

Seguidamente, se realiz6 la asignacion de direcciones IP, distribucion
de subredes y hosts. La cantidad de hosts conectados a la red de datos fue
1320. Por lo tanto, se administré como dicen las redes de clase B, de acuerdo a
la teorfa las redes privadas de organizaciones que no estan directamente
conectadas a Internet; esto es, las redes que se conectan por medio de un router
a una unica linea con una sola direccion IP dada por un proveedor de servicios,
tienen asignados unos rangos de direcciones IP para su funcionamiento interno

(Tabla 9).

Tabla 9. Asignacion de direcciones IPv4 en los campus universitarios

Areas - oficinas H(I;]ST. Rango de direcciones ip.
Edificio administrativo
Total c.u.- edificio administrativo | 340 | 172.17.0.0 - 172.17.7.255
Campus universitario Huancavelica

Total c.u.- Huancavelica [ 580 ] 172.17.8.0 - 172.17.15.255
Campus universitario electrénica

Total c.u.- electrénica 80 | 172.17.16.0 - 172.17.23.255

Campus universitario sistemas
Total c.u.- sistemas [ 130 ] 172.17.24.0 - 172.17.31.255
Calllplls umversitario L.lfcﬂ}'

Total c.u.- Lircay [ 100 ] 172.17.32.0 - 172.17.39.255
Campus universitario Acobamba

Total cu.- Acobamba [ 110 ] 172.17.40.0 - 172.17.47.255

Creacion de VLANSs. En esta etapa se desarrolla el disefio de las redes
virtuales de drea local VLANs. Esto permitié eliminar la saturacion broadcast de
la red, también permitié agrupar a los hosts con ciertas caracteristicas en grupos
de una misma familia para que puedan ser una red independiente a nivel l6gico,
logrando de esta manera, tener una mejor seguridad en la red, permitiendo una

mejor segmentacion en grupos y reducir el congestionamiento de la red. En la
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Tabla 10 se muestra el resultado de crear las VLAN dentro de la red de datos
del edificio administrativo de la Universidad Nacional de Huancavelica, mientras

que en la Tabla 11, las VLAN con su respectivo nombre y su rango de IP V4.

Tabla 10. Redes de drea local VIAN: su nombre y dreas que alberga en los

canmpus universitarios

VIATY I NOMBRE VLAN =
HOST
CAMPUS UNIVERSITARIO
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RIS $10. |aBoraverios I =o
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Tabla 11. VAN con su respectivo nombre y su rango de IPv4

VLAN

NOMBRE VLAN

RANGO DE IP POR VLAN

VLAN 20

ADMINISTRACION

172.17.0.0 - 172.17.0.63

VLAN 30

VIGILANCIA

172.17.0.0 - 172.17.0.63

VLAN 70 SECRETARIA GENERAL 172.17.0.0 - 172.17.0.63
VLAN 80 ACADEMICO 172.17.0.0 - 172.17.0.63
VLAN 90 INFRAESTRUCTURA 172.17.0.0 - 172.17.0.63
VLAN 25 voz 172.17.0.0 - 172.17.0.63
VLAN 35 'VIDEOCONFERENCIA 172.17.0.0 - 172.17.0.63
VLAN 55 INALAMBRICO 172.17.0.0 - 172.17.0.63

La eleccion del medio de transmision para la infraestructura fisica del
modelo de comunicaciones unificadas se basa en el uso de cable de par trenzado
no apantallado (UTP) categoria 6A, que permite la transmisién de datos a
velocidades de 10, 100 y 1000 Mbps. Esta seleccién es ideal debido a su alta
capacidad de ancho de banda, costo-efectividad y facilidad de instalacion.
Ademas, todos los componentes del cableado estructurado, como jacks, tomas
de datos, conectores RJ45 y patch panels, seran de categoria GA, asegurando asi
una infraestructura robusta y eficiente que optimiza la conectividad y la

integracion con tecnologias modernas.

Por su parte, la eleccion de los equipos de comunicacion para la
infraestructura fisica del modelo de comunicaciones unificadas segun los
requerimientos, fue:

a) Router Cisco 4351. Caracteristicas: servicios de software
concurrentes a velocidades de hasta 2 gbps. arquitectura backplane

soporta gran ancho de banda de comunicacién de médulo a médulo a
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velocidades de hasta 10 gbps. arquitectura multinicleo con primer
plano de los servicios internos de la industria, instalacién remota de
servicios de aplicaciones-conscientes, que funcionan de forma idéntica
a sus contrapartes en dispositivos dedicados, menores gastos WAN,
solucién embebida IWAN para la creacion, conexiones de internet de
clase empresarial de mas costos crecimiento modular: la capacidad del
router se puede aumentar con una actualizaciéon remota rendimiento
bajo demanda, licencia (sin necesidad de actualizacion del hardware)
para los ahorros excepcionales.

b) Switch nucleo Cisco Catalyst 3850; 12 Port 10G Fiber
Switch IP Base. Especificaciones técnicas: capacidad para operar con al
menos 32,000 direcciones MAC. Accesorios para montaje en rack de
19. Modo de operacién full y half duplex. Capacidad de switching:
superior a 65 gbps. Velocidad de reenvio minimo: 225 mpps. Presentar
indicadores led de operacion por puerto. Capacidad minima de VLAN
IDS soportados: 4000. Memoria dram minima: 4 GB. Memoria flash
minima: 2 GB. Numero total de rutas IPv4: 24000. Mecanismos de
operaciéon y gestion. Protocolo Spanning Tree y mejoras tales como
convergencia rapida (rst 802.1w). Trafico multicast IGMP debe
permitir multiples sesiones.

¢) Switch Cisco Catalyst 3560: es una linea de switches de
clase empresarial que incluye soporte para PoE, QoS y caracteristicas
de seguridad avanzada como ACL. Son los switches de capa de acceso
ideales para acceso a la LAN de pequefias empresas. Caracteristicas:
Velocidades de envio entre 32 Gbps y 128 Gbps. Administracion
basada en la web y CLI de Cisco. Funciones de LAN avanzadas: (QoS).
Conectividad Fast FEthernet y Gigabit FEthernet. 24 puertos
10/100/1000 més 4 puertos SFP. Puertos PoE con 15.4 Watt.

d) Router Cisco Inaldmbrico Broanland 150 N 802.11b/g.

Wireless-N broadband router wireless Cisco Systems Linksys Wrt160n,
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estaindar IEEE 802.11b/g/n, estindar IEEE 802.3/802.3u, antena
dual, 4 puertos 10/100.

e) Teléfono VoIP CISCO Unified IP Phone 521SG POE.
Caracteristicas: Soporte de multiples lineas, soporte de multiples
protocolos VolIP, conmutador Ethernet integrado. Protocolos VoIP:
SIP, SIP v2, SPCP, soporte para alimentacién mediante Ethernet
(PoE), lineas soportadas: 8 lineas, teléfono con altavoz: si (teléfono
digital de dos vias), capacidad de correo de voz y remarcacion
automatica.

En este punto se procedié al disefio del cableado estructurado; en la

Figura 15 se muestra el plano del cableado estructurado de cada campus

universitario y sus pabellones.

UNIVERSIDAD NACIONAL DE HUANCAVELICA -‘-"“Y

Quinto Piso

Camipis

universitaioay,

TODOENEAT 6

Figura 15. Modelo de red con redes virtuales locales (1'1.AN)

De igual modo, se realizé el disefio logico de la red de datos del

modelo de red con redes virtuales locales de la Universidad Nacional de

Huancavelica (Figura 16).
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NODQ DE COMUNICAGIONES - PATURPAMPA CIUDAD UNIVERSITARIA DE PATURPAMPA - FACULTADES

Figura 16. Diserio ldgico del modelo de red con redes virtuales locales (1'ILAN)

La Figura 106, representa una infraestructura de red compleja, dividida en
tres secciones principales. La seccion superior izquierda, etiquetada como
“NODO DE COMUNICACIONES - PLENUM/PARAPETO,” muestra
varios componentes de red interconectados, incluyendo servidores y bases de
datos. La seccion superior derecha, “CIUDAD UNIVERSITARIA DE
PUNTARENAS - FACULTADES,” también contiene multiples elementos de
red, sugiriendo una conexién entre diferentes facultades universitarias. La
seccién inferior, “NODO DE COMUNICACIONES - LOCAL CENTRAL,”
abarca todo el ancho de la imagen y parece ser el nodo central de la red,

conectando los otros dos nodos.

La seccion de USUARIOS PRIVADOS, incluye varios nodos
etiquetados y conectados por flechas, indicando la secuencia o flujo de las

operaciones. Los nodos representan diferentes etapas como “Inicio del
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Proceso,” “Recepciéon de Requerimientos,” “Analisis,” “Desarrollo,” 'y
“Pruebas.” Ademas, hay simbolos como edificios bancarios, documentos y

lupas que representan visualmente cada etapa.

Cada seccion esta detalladamente conectada con enlaces de comunicacion,
indicando una red robusta y redundante. Los iconos y etiquetas proporcionan
informacién adicional sobre cada componente y su funcién dentro del sistema.
Esta estructura sugiere un disefio pensado para asegurar la continuidad del
servicio y la eficiencia en la transmisién de datos entre los diferentes nodos y

componentes de la red.
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Capitulo 5

Con el fin de comprobar la eficacia de la instalacion de las redes virtuales
locales en concordancia con la situacién problematica mencionada en la UNH,
con el objetivo del fortalecimiento de la seguridad de la informacioén, que en la
actualidad se ha convertido en una prioridad esencial. Por tanto, se compara las
mediciones de la seguridad de informacion previas a la instalacion de VLAN y
post, de acuerdo a sus dimensiones confidencialidad, integridad y disponibilidad,
segun ISO 27001, sus indicadores planteados en la matriz de operacionalizacion
de variables. Ademas de mencionar las pruebas, se realizaron en cada uno de los

hosts de cada oficina en todos los campus universitarios (UNH).

Indicador 1.1: Tiempo de respuesta de aplicaciones LAN. En la
figura 17, se observan los resultados de la prueba de tiempos de respuesta de las
aplicaciones LAN expresadas en milisegundos, mostrando que existe una
disminucién del tiempo de respuesta de las aplicaciones LAN de 77,35
milisegundos con la red de datos sin VLAN a un tiempo de respuesta de 15,79
milisegundos con la red de datos con VLLAN; por lo tanto, se puede afirmar que
el tiempo de respuesta disminuye en 61,56 milisegundos cuando se implementan

redes virtuales locales VLLAN en una red de datos.



Estos tiempos de respuesta se realizaron a través de la ventana de
comandos con el comando ping, que envia un lote de 1400 bytes de extremo a
extremo (Figura 17). Esta prueba se realizé desde cada host de cada oficina de la
universidad hacia los servidores de las aplicaciones LAN. Estos servidores se
encuentran en el local administrativo en Huancavelica; se interactué con el
campus universitario de Paturpampa y con los diferentes campus universitarios

en las sedes respectivas de la UNH.

milisegundos
=
]

“ -

RED DE DATOS SIN VLAN RED DE DATOS CON VLAN

Figura 17. Tiempo de respuesta de aplicaciones AN en milisegnndos

Indicador 1.2: Tiempo de respuesta de aplicaciones WAN. En este
caso se observé que el tiempo de respuesta de las aplicaciones WAN con la red
de datos sin VLAN disminuye de 246,12 milisegundos a un tiempo de respuesta
de 39,83 milisegundos con la red de datos con VLAN; por lo tanto, se puede
afirmar que el tiempo de respuesta disminuye en 206, 29 milisegundos cuando
se implementan redes virtuales locales VLAN en una red de datos (Figura 18).
Es importante mencionar que para medir la respuesta de las aplicaciones WAN
expresadas en milisegundos, el acceso a aplicaciones WAN a través de internet o
lineas dedicadas en los diferentes campus universitarios, al igual que la
evaluacion antetior, los tiempos de respuesta se realizaron a través de la ventana

de comandos con el comando ping, que envia un lote de 1400 bytes de extremo
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a extremo. Esta prueba se realiz6 desde cada host de cada oficina de la

universidad hacia los servidores de las aplicaciones WAN.

250

200

g 150

LTS
w -y

0

RED DE DATOS SIN VLAN RED DE DATOS CON VLAN

2

Figura 18. Tiempo d respuesta de aplicaciones WAN en milisegundos

Indicador 1.3: Tasa de transferencia a nivel LAN. Para visualizar las
diferencias de transferencia a nivel de area local LAN entre la red de datos sin
VLAN con la red de datos con VLAN, sus dos estados: carga y descarga de
paquetes de datos. En la Figura 19 se observa que, en el estado de descarga, la
red de datos sin VLAN tiene una tasa de transferencia de 18,78 megabits por
segundo y la red de datos con VLAN tiene una tasa de transferencia de 30,1
megabits por segundo, teniendo un incremento de 11,32 megabits por segundo
en la tasa de transferencia a nivel de red de area local LAN. Para el estado de
carga, la red de datos sin VLAN tiene una tasa de transferencia de 15,2 megabits
por segundo y la red de datos con VLAN tiene una tasa de transferencia de
20,29 megabits por segundo, con un incremento de 5,09 megabits por segundo

en la tasa de transferencia.

30
25
20
15
10 i
5
5 i
carga carga

descarga

megabits por segundo

descasga
RED DE DATOS SIN VLAN RED DE DATOS CON VLAN

Figura 19. Tasa de transferencia a nivel LAN en Mbps
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Indicador 1.4: Tasa de transferencia a nivel WAN. En la figura 20
se observa que existen diferencias en la tasa de transferencia a nivel de red de
area amplia entre la red de datos sin VLAN con la red de datos con VLAN, en
sus dos estados: carga y descarga de paquetes de datos. En el estado de
descarga, la red de datos sin VLAN tiene una tasa de transferencia de 1,32
megabits por segundo y la red de datos con VLAN tiene una tasa de
transferencia de 2,33 megabits por segundo. Se puede observar que se tiene un
incremento de 1,01 megabits por segundo en la tasa de transferencia a nivel de
red de area amplia en el estado de descarga de datos. En el estado de carga, la
red de datos sin VLAN tiene una tasa de transferencia de 0,88 megabits por
segundo y la red de datos con VLAN tiene una tasa de transferencia de 1,73
megabits por segundo. Se puede observar que se tiene un incremento de 0,85
megabits por segundo o su equivalente 850 kilobits por segundo en la tasa de

transferencia a nivel de red de 4rea amplia en el estado de carga de datos.

25
2
o
T 15
2L
g 1
z
B 05
=)
0
descarga carga descarga carga
RED DE DATOS SIN VLAN RED DE DATOS CON VLAN

Figura 20. Tasa de transferencia a nivel WAN en Mbps

Indicador 1.5: Numero de servicios ofrecidos por la red. Los resultados
mostraron que existen diferencias en la cantidad de setvicios ofrecidos por la
red (Figura 21). La red de datos sin VLAN ofrece 5 servicios de red y la red de
datos con VLLAN ofrece 16 setrvicios de red, es decir, hubo un incremento de

11 servicios de red.
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Figura 21. Nimero de servicios ofrecidos por la red
5.1.2. Dimensién: integridad de la informacién en la red de datos

Indicador 2.1: Numero de casos de alteraciones - pérdida de
datos. Segun el ISO 27001, en la Figura 22 se muestra la cantidad de casos
registrados de alteraciones de la informacion y/o pérdida de datos en la red de
datos con VLAN vy la red de datos sin VLAN. En la red de datos sin VLAN se
registraron 1076 casos de alteraciones — pérdida de datos durante el semestre
2018 -1, mientras que en la red de datos con VLAN se registraron 201 casos

durante el semestre 2018 -II. Se puede observar que se tiene una disminucién
de 875 casos.

400
200

RED DE DATOS SIN VLAN RED DE DATOS CON
VLAN
Figura 22. Niimeros de alteraciones - pérdida de datos

5.1.3. Dimension confidencialidad de la informacion en la red de

datos

Indicador 3.1: Porcentaje de accesos a servicios no autorizados a

nivel LAN. Uno de los indicadores considerados en este estudio es el
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porcentaje de accesos a servicios no autorizados a nivel LAN, el cual evalia el
nimero de solicitudes de acceso de paquetes de la red de area local LAN a
servicios no permitidos que tuvieron éxito respecto al total de solicitudes de
acceso de paquetes de la red de drea local LAN a servicios no autorizados, y
los expresa en porcentajes cada dfa durante 20 dfas. En la Figura 23 se muestra
el resumen de porcentajes de acceso a servicios no autorizados a nivel LAN en
la red de datos sin VLAN vy la red de datos con VLAN. La red de datos sin
VLAN se registré un 88 % de éxito de las solicitudes de acceso a servicios no
permitidos, mientras que la red de datos con VLAN registré un 9 %, se puede

observar que se tiene una disminucién del 79 %.

100%
80%
60%

40%

0%
RED DE DATOS 5IN VLAN RED DE DATOS CON
VLAN

Figura 23. Nimero de acceso a servicios no antorizados a nivel LAN

Indicador porcentaje 3.2: Porcentaje de accesos a servicios no
autorizados a nivel WAN. Evalua el nimero de solicitudes de acceso de
paquetes de la red de area amplia quiere decir provenientes de la linea
dedicada o internet, a servicios no permitidos que tuvieron éxito respecto al
total de solicitudes de acceso de paquetes de la red de area amplia a servicios
no autorizados, y los expresa en porcentajes cada dia durante 20 dias. En la
Figura 24 se observa que la red de datos sin VLAN registré un 88 % de éxito
de las solicitudes de acceso a servicios no permitidos, mientras que la red de

datos con VLAN registré un 9 %, con una disminucién del 79 %.
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Figura 24. Porcentaje de accesos a servicios no antorizados a nivel WAN
5.2 Contrastacion de hipotesis

Con base en los resultados, se realiza la evaluacion de las hipdtesis en
relacién a los {tems o indicadores de interés en esta investigacion. Partiendo de
la hipotesis general: “Las redes virtuales locales (VIAN) influyen positivamente en la
seguridad de la informacion en la red de datos de la Universidad Nacional de

Huancavelica’. Se establecieron:

¢ Hi: Las redes virtuales locales (VLAN) influyen positivamente en la
integridad de la informacién en la red de datos de la Universidad Nacional de

Huancavelica.
Indicador 1.1: Tiempo de respuesta a nivel LAN de la red.

e Ho: El promedio de los tiempos de respuesta a nivel LAN de la
red de datos actual es menor o igual que el promedio de los tiempos de
respuesta a nivel LAN con VLAN.

e Ha: El promedio de los tiempos de respuesta a nivel LAN de la
red de datos actual es mayor que el promedio de los tiempos de respuesta
a nivel LAN con VLAN.

Entonces:

Utrlrda = Promedio de los tiempos de respuesta a nivel LAN en la red de

datos actual.
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Uttlrdvlan = Promedio de los tiempos de respuesta a nivel LAN en la red
de datos con VLLAN.

Ho = Utrltda < Uttlrdvlan
H1 = Utrlrda > Utrlrdvlan

Como la hipétesis es una prueba de una cola a la derecha, entonces los
valores criticos para o< =0,05 = 5% quedaran definidos como se muestra en

la Figura 24.

Prueba unilateral derecha
o de cola derecha

= o1 nivel de sipruficencia
it region de rechazo

Figura 24. Prueba unilateral derecha

Tomando en cuenta la prueba no paramétrica de Wilcoxon, cuyos
resultados se visualizan en la Tabla 10, donde se obtuvo p=0.000, por lo tanto,
se rechaza la hip6tesis nula y se acepta la hipotesis alterna H1. Es decir, el
promedio de los tiempos de respuesta a nivel LAN de la red de datos actual es

mayor que el promedio de los tiempos de respuesta a nivel LAN con VLAN.

Tabla 10. Resultados estadisticos para la evaluacion de las hipdtesis

Rangos
N Rango promedio | Suma de rangos
tiempo de respuesta a nivel LAN red [Rangos negativos 852 43,00 3655,00
de datos VLAN - tiempo de [Rangos positivos 0° .00 00
respuesta a nivel LAN red de datos  [Empates 0°
actual [Total 85

a. tiempo de respuesta a nivel LAN red de datos VLAN < tiempo de respucsta a nivel LAN red de datos actual

b. tiempo de respuesta a nivel LAN red de datos VLAN > tiempo de respuesta a nivel LAN red de datos actual

c. tiempo de respuesta a nivel LAN red de datos VLAN = tiempo de respuesta a nivel LAN red de datos actual

Estadisticos de prueba®

[Tiempo de respucsta a nivel LAN red de datos VLAN - tiempo de respuesta a nive
[LAN red de datos actual

z -8,008°

Sig; asintotica (bilateral 1000

a. Prueba de rangos con signo de Wilcoxon

b. Sc basa en rangos positivos
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¢ Hj: Las redes virtuales locales (VLAN) influyen positivamente en la
disponibilidad de la informacién en la red de datos de la Universidad Nacional

de Huancavelica.
Indicador 1.2: Tiempo de respuesta a nivel WAN de la red.

e Ho: El promedio de los tiempos de respuesta a nivel WAN de la
red de datos actuales es menor o igual que el promedio de los tiempos de
respuesta a nivel WAN con VLAN.

e Ha: El promedio de los tiempos de respuesta a nivel WAN de la
red de datos actual es mayor que el promedio de los tiempos de respuesta

a nivel WAN con VLAN.
Entonces:

Utrwrda = Promedio de los tiempos de respuesta a nivel WAN en la

red de datos actual.

Utrwrdvlan = Promedio de los tiempos de respuesta a nivel WAN en la
red de datos con VLLAN.

Ho =Utrwrda < Utrwrdvlan
H1 =Utrwrda > Utrwrdvlan

En este caso la hipétesis es una prueba de una cola a la izquierda,
entonces los valores criticos para == =0.05 = 5% quedaran definidos como

se observa en la Figura 25.

Ho: 826 Prueba unilateral izquierda
1-a o de cola izquierda

m

Figura 25. Prueba unilateral izquierda
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Basados en la prueba no paramétrica de Wilcoxon p=0.000 (Tabla 11), se
rechaza la hipétesis nula Ho y se acepta la hip6tesis alterna Hi. El promedio de
los tiempos de respuesta a nivel WAN de la red de datos actual es mayor que el

promedio de los tiempos de respuesta a nivel WAN con VLAN.

Tabla 11. Resultados estadisticos para la evaluacion de las hipdtesis

L
b Rasgpin pavverddas Siumel ot s
Excerg dde seiporsts o el WAN ol - | Ricgios et HE* SRELH SRS 0
et ihiarn WILADN - Hrmmp dde rev{Rarsta [resrap——— 0 I I
w el WAN oo oo datos Aol -
[Eungoses >
Tastal RS

=
. i o gespecing @ sevel YOS prd e danos VILASY < nenspo Je sespretine 8 sevel WA ool de datos Aenial

b exrwnpe de reapscnta o el WS ard de dator VAN > trmpo de roipuaesta w aoe] WAN ard de daten Actual

i emipn de sespoeats @ mvel WAN med de dama VEAN @ tiemipo de pragrarars @ mivell WAN ned de daios Acnal

Eatiskvtros de pevcha’

[lm..;,.-. P S e BT T———
el VAN e e dlatos Astual

F3 Ja "
S, anibisties (balatersl) o
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Indicador 1.3: Tasa de transferencia a nivel LAN.

e Ho: El promedio de la tasa de transferencia a nivel LAN de la red de
datos actuales es mayor o igual que el promedio de la tasa de transferencia a
nivel LAN de la red de datos con VLLAN.

e Ha: El promedio de la tasa de transferencia a nivel LAN de la red de

datos actual es menor que el promedio de la tasa de transferencia a nivel LAN
de la red de datos con VLAN.

Entonces:

Uttlrda = Promedio tasa de transferencia a nivel LAN en la red de

datos actual
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Uttlrdvlan = Promedio tasa de transferencia a nivel LAN en la red de

datos con VLAN
Ho = Uttlrda = Uttlrdvlan
H1 = Uttlrda < Uttlrdvlan

En este caso la hipétesis es una prueba de una cola a la izquierda. Se
elige la prueba no paramétrica de Wilcoxon, para muestras relacionadas
$=0.000. Por lo tanto, se rechaza la hipotesis nula Ho y se acepta la hipétesis
alterna Hy El promedio de la tasa de transferencia a nivel LAN de la red de
datos actual es menor que el promedio de la tasa de transferencia a nivel LAN

de la red de datos con VLAN (Tabla 12).

Tabla 12. Resultados estadisticos para la evaluacion de las hipdtesis

Rangos
N Rango promedio Suma de rangos

Tasa de transferencia LAN descarga  |Rangos negativos 22 3,00 6,00
red de datos VLAN - tasa de Rangos positivos 81° 42,96 3480,00
transferencia LAN descarga red de  |Empates 2

datos actual Total 85

a. tasa de transferencia LAN descarga red de datos VLAN < tasa de transferencia LAN descarga red de datos actual

b. tasa de t ncia LAN d red de datos VLAN > tasa de transferencia LAN descarga red de datos actual

c. tasa de transferencia LAN descarga red de datos VLAN = tasa de transferencia LAN descarga red de datos actual
Estadisticos de prueba?

Tasa de transferencia LAN descarga red de datos VLAN - tasa de transferencia

ILAN descarga red de datos actual

7 [7,800

Sig, asintotica (bilateral) 000

2. Prucba de rangos con signo de Wilcoxon

b. S basa en rangos negativos.

Indicador 1.4: Tasa de Transferencia a nivel WAN.

e Ho: El promedio de la tasa de transferencia a nivel WAN de la red
de datos actuales es mayor o igual que el promedio de la tasa de transferencia a
nivel WAN de la red de datos con VLAN.

e Ha: El promedio de la tasa de transferencia a nivel WAN de la red
de datos actuales es menor que el promedio de la tasa de transferencia a nivel

WAN de la red de datos con VLLAN.
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Entonces:

Uttwrda = Promedio tasa de transferencia a nivel WAN en la red de

datos actual

Uttwrdvlan = Promedio tasa de transferencia a nivel WAN en la red de
datos con VLAN

Ho = Uttwrda = Uttwrdvlan
H1 =Uttwrda < Uttwrdvlan

La hipétesis es una prueba de una cola a la izquierda, luego de aplicar la
prueba no paramétrica de Wilcoxon, para muestras relacionadas p=0.000. Por lo
tanto, se rechaza la hipdtesis nula Ho y acepta la hipétesis alterna Hp El
promedio de la tasa de transferencia a nivel WAN de la red de datos actual es
menor que el promedio de la tasa de transferencia a nivel WAN de la red de

datos con VLAN (Tabla 13).

Tabla 13. Resultados estadisticos para la evaluacion de las hipdtesis

Rangos
N Rango promedio | Suma de rangos
Tasa de transferencia WAN descarga |Rangos negativos 0 ,00 ,00
red de datos VLAN - tasa de Rangos positivos 85" 43,00 3655,00
transferencia WAN descarga red de  |Empates [
datos actual Total 85
a. tasa de transf WAN descarga red de datos VLAN < tasa de transferencia WAN descarga red de datos actual

b. tasa de transferencia WAN descarga red de datos VLAN > tasa de transferencia WAN descarga red de datos actual
c. tasa de transferencia WAN descarga red de datos VLAN = tasa de transferencia WAN descarga red de datos actual
Estadisticos de prueba®

[Tasa de transferencia WAN descarga red de datos VLAN - tasa de transferencia
WAN descarga red de datos actual

7 8,031°

Sig: asintética (bilateral) 000

a. Prucba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Indicador 2.1: Numero de casos de Alteraciones — Pérdida de datos.

Ho: El promedio de casos de alteraciones — pérdida de datos de la red
de datos actual es menor o igual que el promedio de casos de alteraciones —

pérdida de datos de la red de datos con VLAN.
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e Ha: El promedio de casos de alteraciones — pérdida de datos de la
red de datos actual es mayor que el promedio de casos de alteraciones —

pérdida de datos de la red de datos con VLAN.
Entonces:

Ucapdrda = Promedio de casos de alteraciones -pérdida de datos en la

red de datos actual

Ucapdrdvlan = Promedio de casos de alteraciones -pérdida de datos en

la red de datos con VLAN
Ho = Ucapdrda < Ucapdrdvlan
H1 = Uttlrda > Uttlrdvlan

Como la hipétesis es una prueba de una cola a la derecha, se observa
en la Tabla 14 los resultados de la prueba no paramétrica de Wilcoxon, para
muestras relacionadas p=0.000. Se rechaza la hipétesis nula Ho y se acepta la

alterna.

Tabla 14. Resultados estadisticos para la evalnacion de las hipdtesis

Rangos

N Rango promedio Suma de rangos

Nro casos alteraciones red de datos Rangos negativos 162 10,50 168,00

VLAN - nro casos alteraciones red de |Rangos positivos 2b 1,50 3,00
datos actual Empates 5E
Total 23

a. nro casos alteraciones red de datos VLAN < nro casos alteraciones red de datos actual

b. nro casos alteraciones red de datos VLAN > nro casos alteraciones red de datos actual

c. nro casos alteraciones red de datos VLAN = nro casos alteraciones red de datos actual

Estadisticos de prueba®
INro casos alteraciones red de datos VLAN - nro casos alteraciones red de datos
ctual
7z [3,594°

Sig. asintotica (bilateral) 000

a. Prucba de rangos con signo de Wilcoson

b. Sc basa en rangos positivos,

¢ Hj: Las redes virtuales locales (VLAN) influyen positivamente en la
confidencialidad de la informacién en la red de datos de la Universidad

Nacional de Huancavelica.
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Indicador 3.1: Porcentaje de accesos a servicios no autorizados a
nivel LAN.

e Ho: El promedio de porcentaje de accesos a servicios no
autorizados a nivel LAN de la red de datos actual es menor o igual que el
promedio de accesos a servicios no autorizados a nivel LAN de la red de

datos con VLLAN.

e Ha: El promedio de casos de alteraciones — pérdida de datos de la
red de datos actual es mayor que el promedio de casos de alteraciones —

pérdida de datos de la red de datos con VLAN.
Entonces:

U%asnalrda = Promedio porcentaje de accesos a servicios no

autorizados a nivel LAN de la red de datos actual.

UY%asnalvlan = Promedio porcentaje de accesos a servicios no

autorizados a nivel LAN de la red de datos con VLAN.
Ho = U%asnalrda < U%asnalvlan
H1 = U%asnalrda > U%asnalvlan

La hipétesis es una prueba de una cola a la derecha. Se eligié la prueba
de T Student, para muestras relacionadas, por ser un estudio longitudinal con
medidas del antes y después, y también por trabajar con variables numéricas.
Se trabajé con el estadistico Shapiro Wilk (<30 host). Criterios para

determinar la normalidad:

p valor => « Aceptar Ho = Los datos provienen de una
distribuciéon normal. p valor < o Aceptar H1 = Los datos NO

provienen de una distribucién normal.
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Se puede observar en la Tabla 15, el valor de p=0,000. Por lo tanto, el
promedio de porcentaje de accesos a servicios no autorizados a nivel LAN

de la red de datos actual es mayor que el promedio de accesos a servicios no

autorizados a nivel LAN de la red de datos con VLAN.

Tabla 15. Resultados estadisticos para la evalnacion de las hipdtesis

Pruebas de normalidad
Kolmogorov-Smirnov* Shapiro-Wilk
Estadistico i Sig Estadistico 1 Sig
% de accesos a servicios no autorizados a 125 20 200" 045 20[ 30
nivel LAN red datos actual 1
% de accesos a servicios o autorizados a 153 20 200" 042 20[ 25
nivel LAN red datos VAN 9
* Esto cs un limitc inferior de la significacion verdadera.
2. Corteccion de sisnificacion de Lilliefors
NORMALIDAD
0, =
P valor (Yeasnalrda)=0,301 - « =0.05
o P
P-valor (%basnalvlan)=0,259 5 « =005
Conclusién: Los datos del % de accesos servicios no autorizados a
nivel LAN provienen de una distribucién normal.
Estadisticas de muestras jad
Desiacién. | ToiRde
Media N " error
estandar
estandar
o de accesos a servicios no autorizados a nivel LAN 85,0000 2 440096 98408
Par1 red datos actual
%% de accesos a servicios no autorizados a nivel LAN 9,1000 £ 165116 36921
Ired datos VLAN
Correlaci de muestras
N Correlacién Sig.
ol ‘% de accesos a servicios no autorizados a nivel LAN red datos actual & | 20 007 976
% de accesos a servicios no autorizados a nivel LAN red datos VLAN
Prueba de muestras
Diferencias emparejadas £ a | e
(bilateral)
Media Desviacion Media de 1C 95 %
estindar | error estandar| Inferior Superior
% de accesos a servicios no autorizados a nivel LAN s 8| o
Par 1 {ed datos actual - % de accesos a servicios no 7890000 | 468929 1,04856 7670534 | 8109466 A
autorizados a nivel LAN red datos VLAN

Indicador 3.2: Porcentaje de accesos a servicios no autorizados a
nivel WAN.

e H,: El promedio de porcentaje de accesos a setrvicios no

autorizados a nivel WAN de la red de datos actual es menor o igual que
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el promedio de accesos a servicios no autorizados a nivel WAN de la red

de datos con VLLAN.

e Hi: El promedio de porcentaje de accesos a servicios no
autorizados a nivel WAN de la red de datos actual es mayor que el
promedio de accesos a servicios no autorizados a nivel WAN de la red

de datos con VLLAN.
Entonces:

U%asnawrda = Promedio % de accesos a servicios no autorizados a

nivel WAN de la red de datos actual

U%asnawvlan = Promedio % de accesos a servicios no autorizados a

nivel WAN de la red de datos con VLAN
Ho = U%asnawrda < UY%asnawvan
H1 = U%asnawrda > U%asnawvlan

La hipotesis es una prueba de una cola a la derecha; en este caso se
emple6 la prueba no paramétrica de Wilcoxon, p=0.000. Por lo tanto, se
rechaza la hipétesis nula: el promedio de porcentaje de accesos a servicios no
autorizados a nivel WAN de la red de datos actual es mayor que el promedio
de accesos a servicios no autorizados a nivel WAN de la red de datos con

VLAN (Tabla 16).

Los hallazgos de este estudio no solo subrayan la importancia de contar
con sistemas robustos de proteccion de datos, sino que también destacan las
areas donde se requiere una atencion adicional para mitigar riesgos potenciales.
A través de un enfoque detallado y basado en evidencia, este capitulo

proporcioné una vision comprensiva de las practicas actuales y cémo se puede
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optimizar la seguridad de la informacién en un entorno constantemente

amenazado por ciberataques y brechas de seguridad.

Tabla 16. Resultados estadisticos para la evaluacion de las hipdtesis

Rangos
N Rango promedio | Suma de rangos
% de accesos a servicios no autorizados a nivel WAN  [Rangos negativos | 20° 10,50 210,00
red datos VLAN - % de accesos a servicios no —
autorizados a nivel WAN red datos actual gt | 00 00
[Empates 0
[Total 20

a. % de accesos a servicios no autorizados a nivel WAN red datos VLAN < % de accesos a servicios no autorizados a nivel
WAN red datos actual

b. % de accesos a servicios no autorizados a nivel WAN red datos VLAN > % de accesos a servicios no autorizados a nivel
WAN red datos actual
c. % de accesos a servicios no autorizados a nivel WAN red datos VLAN = % de accesos a servicios no autorizados a nivel
WAN red datos actual

Estadisticos de prueba®

% de accesos a servicios no autorizados a nivel WAN red datos VLAN
% de accesos a servicios no autorizados a nivel WAN red datos actual

7 -3,924°

Sig: asintética (bilateral) 000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
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Capitulo 6

La implementacién de redes virtuales locales (VLAN) en la UNH ha
demostrado ser una estrategia altamente efectiva para la optimizacion de
procesos informaticos y el fortalecimiento de la seguridad de la informacion.
Los resultados obtenidos en este estudio subrayan varios aspectos clave que

justifican la adopcién de VLLAN vy sus beneficios significativos.

En este contexto, los datos recolectados evidencian una mejora notable
en la eficiencia operativa de los sistemas informaticos. La segmentacion de la
red mediante VLAN permitié una administracién mas sencilla y una reduccién
de la congestion de la red. Al separar el trafico de red en segmentos logicos, se
logré una mejor gestién de los recursos y una respuesta mas tapida a las
solicitudes de los usuarios. Esto es consistente con estudios previos que
destacan los beneficios de las VLAN en la mejora del rendimiento de la red
(Smith et al., 2018; Johnson & Lee, 2019).

Asimismo, respecto al indicador de respuesta de aplicaciones LAN de la
dimensién disponibilidad de informacion el estudio muestra como disminuye
de 77,35 a 15,79 milisegundos en promedio, en comparacién con el resultado
obtenido por Lujin Vergara & Medina Osorio, 2015, en su tesis
“Implementacién de una red informatica hospitalaria, usando metodologia
top-down network design; para el hospital Chancay y servicios basicos de
salud”, disminuye de 274,01 a 63 segundos en promedio el acceso a la
informacion y respecto a (Socualaya, 2018) en su tesis “Disefio de una de red
de drea local para comunicacién de datos del municipio de Iscos” disminuye el

tiempo de respuesta del servidor de 52,53 a 30,58 milisegundos en promedio,



podemos afirmar que los tiempos de respuestas de las aplicaciones

LAN son menores cuando se aplican VLAN en el disefio de red.

Otro hallazgo crucial de este estudio es el impacto positivo de las
VLAN en la seguridad de la informacién. La segregacion de diferentes tipos
de trifico y la creacién de zonas de seguridad aisladas han minimizado el
riesgo de accesos no autorizados y ataques cibernéticos. Los datos muestran
una reduccién en el nimero de incidentes de seguridad reportados, lo que
sugiere que la implementacién de VLAN ha sido efectiva en la proteccién de

datos sensibles (Thompson & Rivera, 2020).

Segun Martelo y colaboradores en su articulo “Software para Gestion
Documental, un Componente Modular del Sistema de Gestién de Seguridad
de la Informacién (SGSI)”, desarrolla un médulo de gestion documental para
el proceso de implantacion del sistema bajo los procedimientos del estandar
ISO 27001. Permiti6é definir las dimensiones de la seguridad de la informacién
para poder medirlas con sus respectivos indicadores con el pre y post de la
implementacién de redes virtuales locales en la red de datos de la Universidad

Nacional de Huancavelica.

De acuerdo a Melchor en su articulo publicado “Seguridad en la
administracion y calidad de los datos de un sistema de informacién contable
en el desempefio organizacional”; analiza el grado de influencia que tiene la
seguridad en la administracién y calidad de los datos de un sistema de
informacién contable (SIC) en el desempefio organizacional de las pequefias y
medianas empresas (Pyme). Los resultados muestran el gran impacto que tiene
la seguridad en la administracién y calidad de la informacioén para obtener una
mayor productividad en las empresas. En este caso, se determiné el grado de
influencia de la implementaciéon de redes virtuales en la seguridad de la
informacién, donde los resultados determinan una influencia positiva que

tiene la implementacién de redes virtuales locales en la disponibilidad,
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integridad y confidencialidad de la informaciéon de la red de datos de la

Universidad Nacional de Huancavelica.

Segtn Tejena-Macias, en el articulo “Analisis de riesgos en seguridad de
la informacién”, que luego de evaluar las diferentes metodologias de analisis
de riesgos, determina que MAGERIT resulta ser la opcién miés efectiva y
completa, ya que protege la informacién en cuanto a integridad,
confidencialidad, disponibilidad y otras caracteristicas importantes para
garantizar la seguridad de los sistemas y procesos de la organizacién. En este
caso, se determiné luego del estudio que la implementacién de redes virtuales
locales es una herramienta necesaria para mejorar la disponibilidad, integridad

y confidencialidad en cualquier red de datos.

El estudio muestra que la implementacién de redes virtuales locales
(VLAN) influye positivamente en la seguridad de la informacién de la red de
datos de la Universidad Nacional de Huancavelica, en cada una de sus
dimensiones, evidenciando la mejora en la disponibilidad, integridad vy

confidencialidad de la informacién.

De igual manera, influye positivamente en la disponibilidad de la
informacién, porque disminuye el tiempo de respuesta de las aplicaciones
LAN de 77,35 a 15,79 milisegundos en promedio; reduce el tiempo de
respuesta de las aplicaciones WAN de 246,12 milisegundos a 39,83
milisegundos en promedio; mejora la tasa de transferencia a nivel LAN de
descarga de 18,78 a 30,11 Mbps en promedio, la de carga de 15,2 a 20,29
Mbps en promedio; también mejora la tasa de transferencia a nivel WAN en

descarga de 1,32 a 2,33 Mbps, en carga de 0,88 a 1,73 Mbps en promedio. Por
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ultimo, mejora la cantidad de servicios ofrecidos por la red de 5 a 16 servicios

de red.

Aunado a lo anterior, se demostré que las redes virtuales locales
(VLAN) mejoran la integridad de la informacién mostrando la disminucion de
casos de alteraciones — perdida de datos de 1076 a 201 en un semestre

determinado en la red de la Universidad Nacional de Huancavelica.

Como consecuencia, mejora la confidencialidad de la informacion,
evidenciando la disminucién del porcentaje de accesos a setvicios no
autorizados a nivel LAN de 88% a 9%; asi mismo, muestra la disminucion del
porcentaje de accesos a servicios no autorizados a nivel WAN de 89% a 2%

en la red de datos de la Universidad Nacional de Huancavelica.

En resumen, la adopcién de redes virtuales locales en la Universidad
Nacional de Huancavelica ha demostrado ser una estrategia efectiva para
mejorar la eficiencia de los procesos informaticos y fortalecer la seguridad de
la informacién. Estos hallazgos proporcionan una base solida para justificar la
inversiéon en tecnologia de VLAN vy sugieren éreas clave para futuras

investigaciones y desarrollos.

A pesar de los resultados positivos, es importante reconocer algunas
limitaciones del estudio. La implementacién de VLAN requiere una inversion
inicial significativa en hardware y capacitacién del personal, lo cual puede ser
un obstaculo para organizaciones con recursos limitados. Ademas, la gestion y
configuracién de VLAN pueden ser complejas y requieren un mantenimiento
continuo. Para futuras investigaciones, se recomienda centrarse en el impacto
a largo plazo de las VLAN en diferentes tipos de organizaciones, asi como en

la comparaciéon de esta tecnologia con otras soluciones de seguridad y
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optimizaciéon de redes. Ademas, serfa beneficioso explorar métodos para
simplificar la administracién de VLAN y reducir los costos asociados con su

implementacién.

Asimismo, se recomienda el disefio e implementacion de redes virtuales

locales (VLLAN) en cualquier red de datos de cualquier organizacion, las cuales
el

permiten mejorar su administracién y, sobre todo, mejorar la seguridad de la

informacion.

Es importante el monitoreo constante de los tiempos de respuesta de las
aplicaciones LAN y WAN, asi como también de la tasa de transferencia LAN y
WAN, asi mismo implementar nuevos servicios de red para mejorar la

competitividad de la organizacion.

De igual manera, se propone capacitar al personal para mejorar el manejo
de la informacién en la red de datos, ademas de mejorar la confidencialidad de la

informacion en la red de datos de la Universidad Nacional de Huancavelica.

Finalmente, se sugiere generar politicas de accesos a la red para evitar la

alteracién de la integracién de la informacion.
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Glosario

¢ Informacién. Todo aquel conjunto de datos organizados en poder
de una entidad que posean valor para la misma, independientemente de
la forma en que se guarde o transmita, de su origen o de la fecha de

elaboracién (Normas ISO 27001, 2013).

¢ Seguridad. El término seguridad proviene de la palabra securitas
del latin. Cotidianamente, se puede referir a la seguridad como la
reduccién del riesgo o también a la confianza en algo o alguien
(Academia de Networking de CISCO, 2005).

¢ Seguridad de la informacién. Segin (Normas ISO 27001, 2013),
la seguridad de la informaciéon consiste en la preservaciéon de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas

implicados en su tratamiento, dentro de una organizacion.

¢ Disponibilidad. Segin  (Spagnoletti, 2007), la  palabra
"disponibilidad" proviene del latin valere, que significa "valet". En
seguridad de la informacién, el término disponibilidad significa “acceso y
uso oportunos y confiables de informacion, esto implica los aspectos que

pertenecen a la usabilidad de los sistemas.

¢ Integridad. Segun (Spagnoletti, 2007), define desde un punto de
vista etimoldgico, la palabra “integridad” significa “solidez”, “integridad”
y se deriva de la palabra latina tangere, que significa “tocar”. El prefijo
'in' indica una fuerza negativa o ptivativa, y por lo tanto el significado de
la palabra "integridad" se puede asociar con ciertas connotaciones de la
palabra "Intocable" que, a su vez, estd relacionada con el concepto de

integridad ética.



¢ Confidencialidad. El término “confidencialidad” se deriva del
verbo latino confidere, que significa tener plena confianza o confianza.
La confidencialidad es un principio fundamental de la seguridad de la
informacién que tiene sus raices en la mentalidad militar de mantener
una autoridad y control sobre aquellos que tienen acceso a la

informacion, sobre la necesidad de conocer la base (Spagnoletti, 2007).

¢ Riesgo. La probabilidad de que una amenaza se materialice,
utilizando vulnerabilidades existentes de un activo o un grupo de activos,
generandole pérdidas o dafios (Olivares Serrano & Oncins Rodriguez,

2018).

¢ Redes Virtuales Locales. Segin (CISCO, 2007), divisién légica
del dominio de broadcast a nivel de la Capa 2 del modelo OSI.

¢ PING. Arénimo de Packet Internet Groper, que significa
buscador o rastreador de paquetes en redes, ping es una utilidad de
diagnéstico en redes de computadoras que comprueba el estado de la
comunicacion del anfitrién local con uno o varios equipos remotos de
una red que ejecuten IP. Se vale del envio de paquetes ICMP de solicitud
(ICMP Echo Request) y de respuesta ICMP Echo Reply). Mediante esta
utilidad puede diagnosticarse el estado, velocidad y calidad de una red

determinada.

¢ Ancho de banda. Cantidad de informacién que puede fluir a
través de una conexién de red en un perfodo dado (CISCO, 2007).

¢ Tasa de transferencia. La tasa de transferencia se refiere a la
medida real del ancho de banda, en un momento dado del dia (CISCO,
2007).
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